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1 Introduction :

Afin de répondre aux demandes de la Mission local de Montpellier, nous devons mettre en place :

Un controleur de domaine sous Windows Server 2022 avec les rbles et services suivants :

* Un AD DS : pour les fonctions d'Active Directory pour la gestion des utilisateurs par exemple.

* UnDNS : attribue un nom compréhensible, a une adresse IP et inversement.

* Un DHCP : Permet a un ordinateur qui se connecte sur un réseau local d'obtenir
dynamiquement et automatiquement sa configuration IP.

2 Installation Windows Server 2022 :

Je possédais une clé USB contenant Windows Server 2022. Je I'ai donc simplement installé sur ma
machine.

Suite a cela, les choix suivant ce présentent a nous :

@ Confegaratan du Systeme O aplonstdn Marosoft Serer

Figure 1 : Windows Server 2016 / langue

Cliquer sur « Installer maintenant »

Installer maintenant

Figure 2 : Windows Server 2016 / Installer maintenant



Nous avons besoin d’une interface graphique pour plus tard, le choix de Windows Serveur 2022
Standard (expérience utilisateur) est donc essentiel.

enfigurstion du systeme d'aplotation Microsoft Server

Architecture
B4

Windows Server 2022 Datacenter (expénience de bureau)

Description
Cette option installe |'environnement graphique W

plémentsice. Il peut étre utile 5 vous souhsitez Ut
en & besoin

omalet. qui utilise de l'espace di
+ le bureau Windows ou une spplicstion

Suivant

Figure 3 : Windows Server 2016 / Standard Evaluation (Expérience utilisateur)

Choisissons I'installation mise a niveau

@ 1 Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fic

s sont d Windows.

s (avancé)

Avec cette option
Wind

I'aide du disque d'installation. Nous vous recommar s de sauvegarder vos fichiers avant de
continuer.

Pour

Figure 4 : Windows Server 2022 / Mise a niveau

Maintenant I'installation démarre :
[ M’f[nsﬁallation de Windows ]

Installation de Windows

Statut

ur l'installation (0 %)

Figure 5 : Windows Server 2016 / Installation de Windows



Aprés cette étape, nous allons créer un mot de passe afin de se connecter a l'interface graphique du
Windows Server 2022.

3 Contréleur de domaine :

Avant toutes choses, nous allons communiquer des informations sur le protocole internet TCP/IPv4 du
serveur Windows Server 2022 avant d’installer le contréleur de domaine

Pour cela, il faut ouvrir le terminal cmd et rentrer la commande « ipconfig » pour consulter les
données dont nous avons besoins.

Maintenant, Rendez-vous sur le Centre Réseau et partage puis dans les propriétés Ethernet.

L& Centre Réseau et partage
A i > Panneau de configuration > Réseau etntemet > Centre Réseau et partage

; Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration - . "
9 Afficher vos réseaux actifs

Modifier les paramétres de la " . u

ey Réseau 2 Type d'accés Internet
Réseau public Connexions : § Ethemet

Modifier les paramétres de P A

partage avancés

Modifier vos paramétres réseau

G Configurer une nouvelle connexion ou un nouveau réseau
Configurez une connexion haut débit, d'accés 3 distance ou VPN, ou configurez un routeur ou un
point d'accés.

[ Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

Options Internet

Pare-feu Windows

Figure 6 : Centre Réseau et partage / propriétés Ethernet

Aller sur Protocole Internet version 4 (TCP/IPv4).
U Propriétés de Ethemet X
Gestion de réseau

Connexion en utisant :

@ Intel(R) PRO/1000 MT Desktop Adapter

Cette connexion utiise les éléments suivants :

2 ?Client pour les réseaux Microsoft A
2 ? Partage de fichiers et imprimantes Réseaux Microsoft

W %3 planiicateur de paquets QoS

. ET—ER

[ 4 Protocole de multiplexage de carte réseau Microsoft

4 Pilote de protocole LLDP Microsoft

Wl 4 Protocole Intemet version 6 (TCP/IPvE) v
< >

Installer...

Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

0K Annuler

Figure 7 : Gestion de réseau Protocole TCP/IPv4



Maintenant rentrons les informations associées a notre serveur. Notamment |'adresse IP et le masque

de sous-réseau.

Figure 8 : Paramétres IP Protocole TCP/IPv4

Aprés cela, nous ouvrons le gestionnaire de serveur puis Serveur local a gauche de la fenétre. Le but
étant de modifier le nom de la machine

@ >  Gestionnaire de serveur * Serveur local

22 Tableau de bord Pour deT

i PROPRIETES

Serveur local

- Mom de l'ordinateur
BE Tous les serveurs

Domaine
I§l ADDs
18 DHCP
£ DNS Pare-feu Microsoft Defender
e Is Gestion 3 distance
- R . Bureau 3 distance
BE Services de fichiers et d... . .
Association de cartes réseau
&I wsus Ethernet)
Ethernet1

Gestion Azure Arc

Informations sur le matériel

dcl
MLIZM.com

Public : Actif, Privé : Actif

Active

Désactivé

Désactivé

Adresse IPv4 attribuée par DHCP, Compatible [Pv6
192.168.1.250, Compatible IPvé

Désactivé

Version du systéme d'exploitation Microsoft Windows Server 2022 Standard

VMware, Inc. VMware20,1

Derniéres mises & jour installées
Windows Update

Derniére recherche de mises a jour :

Antivirus Microsoft Defender

Commentaires et diagnostics

Configuration de sécurité renforcée d'Internet Explore
Fuseau horaire

ID de produit (Product ID)

Processeurs

Mémoire installée (RAM)

EVENEMENTS

Tous les événements | 19 au total

Modifier le nom, puis cliquer sur OK :

Figure 10 : Propriétés systeme / modification du nom du PC



Redémarrer la machine afin d’appliquer le changement de nom.

Microsoft Windows X

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programmes.

I Redémarrer maintenant I Redémarrer ultérieurement

Figure 11 : « Redémarrer maintenant »

4 Roles et fonctionnalités :

Encore sur le gestionnaire de serveur pour ajouter des réles et fonctionnalités. Il faudra aller sur
Gérer puis Ajouter des roles et fonctionnalités placé a c6té du drapeau.

["_.t~ Gérer Qutils Afficher Aide

| Ajouter des réles et fonctionnalités |

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Figure 12 : Gérer / ajout des réles et fonctionnalités



Avant de commencer Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'nébergement d‘un site Web.

Sélection du serveur : 2 ; R : %
Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer |'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

Figure 13 : Assistant / Avant de commencer

Installation basée sur un réle ou une fonctionnalité.

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,
Type d'installation

A ) (®) Installation basée sur un réle ou une fonctionnalité
Sélection du serveur 2 : 2 . 5 < s
Configurez un serveur unique en ajoutant des rdles, des services de rdle et des fonctionnalités.

() Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

l < Précédentl | Suivant > Installer

Figure 14 : Assistant / Type d'installation

Sélectionner un serveur du pool de serveurs :

Choisissons les roles de serveur de base, DHCP / DNS / AD DS comme expliqué dans Lintroduction :



Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Roles Description
Sélection du serveur L1 meics @ uisaine A Le serveur DHCP (Dynamic Host
[] Attestation d'intégrité de l'appareil Configuration Protocol) vous permet
[[] Expérience Windows Server Essentials de configurer, gérer et fournir de
Fonctionnalités | HYPQ.V'V‘ ) maniére centralisée des adresses |P
[] MultiPoint Services temporaires et des informations
AD DS R Z :
[[] Serveur de télécopie connexes aux ordinateurs clients.

Serveur DNS | ¥
Serveur DNS

| Serveur Web (lIS)
Confirmation [] Service Guardian héte

Serveur DHCP —_—

‘ Services AD DS

[_| Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau 2 distance

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[[] Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)

< >

|<Précédent|| Suivant > | l Installer H Annuler

Figure 16 : Assistant / Réles de serveurs

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

Avant de commencer

Sélection du serveur
Roéles de serveurs A noter:

Fonctionnalités * Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

Al

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
Serveur DNS n'est installé, vous serez invité 3 installer le role de serveur DNS sur cet ordinateur.

Serveur DHCP

Confirmation
Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée

des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.
En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

| < Précedent | | Suivant > | installer | [ Annuler

Figure 17 : Assistant / (AD DS) Services de domaine Active Directory



Avant de commencer Le systéme DNS (Domain Name System) fournit une méthode standard d‘association de noms a des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en

Type d'installation utilisant des noms faciles a retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre

Sélection du serveur un espace de nomsvhlerarchlqu.e, ce qui permet.que.ch‘aqu.e nom d hpte soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host

Réles de serveurs Configuration Protocol) sur Windows. Il n’est ainsi plus nécessaire d'ajouter des enregistrements DNS

Fonctionnalités lorsque des ordinateurs sont ajoutés au réseau.

AD DS

Eléments 3 noter :
Serveur DNS N o 8 & G s i 5
_ * Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

Serveur DHCP d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

Confirmation * Les services de domaine Active Directory nécessitent I'installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

|< Pre'cédentl I Suivant > Installer ‘

Figure 18 : Assistant / Serveur (DNS) Domain name system

Avant de commencer Le protocole DHCP‘(Dynamlc Host Confngurafl_on Protocol) permet aux serveurs d attnbu.er d'es !
adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
Type d'installation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des
Sélection du serveur adr.esses IP valides, ainsi que les paramétres de c?nﬁguratlon supplemerﬁ\tanres nécessaires, appelés
options DHCP. Cela leur permet de se connecter a d’autres ressources réseau, telles que des serveurs
Réles de serveurs DNS, des serveurs WINS et des routeurs,
Fonctionnalités :
A noter:
AD DS
‘ ; . :
Serveur DNS Vous devez configurer au moins une adresse P statique sur cet ordinateur.
Serveur DHCP * Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
= o Stockez le plan dans un lieu sir pour le consulter ultérieurement.
Confirmation

|<Précédent| [ Suivant > ‘ Installer

Figure 19 : Assistant / Serveur (DHCP) Dynamic host configuration protocol

Linstallation est a présent en cours de chargement...




Afficher la progression de I'installation

o Démarrage de l'installation

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d’administration de roles
Outils AD DS et AD LDS

Module Active Directory pour Windows PowerShell
Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DHCP
Outils du serveur DNS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler

Figure 20 : Assistant / Démarrage de I'installation

Aprés l'installation, allons sur Promouvoir ce serveur en controleur de domaine.

Afficher la progression de I'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur ServLucas.

Serveur DHCP
Lancer |'Assistant Post-installation DHCP
Terminer la configuration DHCP
Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un controleur de
domaine.
Promouvoir ce serveur en controleur de domaine ¢—M——
Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

Figure 21 : Assistant / Installation terminée

5 Configquration Active Directory :
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Dans configuration de déploiement, Prenez 'option ajouter une nouvelle forét. Avec le contexte
MLJ3M sous la forme de : MLJ3M.com

[ Assistant Configuration des services de domaine Active Directory

Configuration de déploiement S

Configuration de déploie L L L
Sélectionner 'opération de déploiement

Options du contréleur de. - . . .
R R O Ajouter un contréleur de domaine & un domaine existant
Opfions supplémentaires ) Ajouter un nouveau domaine 3 une forét existante

Chemins d'accés ® Ajouter une nouvelle forét
Examniner les options

Spécifiez les informations de domaine pour cette opération
érification de la configur.

Nom de domaine racine : chMLJZM.Inca‘

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

Réles et arounes de serveurs

Figure 22 : Active Directory / Configuration de déploiement

Mettre un nouveau mot de passe comme indiqué sur la capture d’écran :

Spécifier les capacités du contrdleur de domaine et les informaticns sur le site

Serveur DNS [Domain Name System)
Catalogue global (GC)

[ ] Contréleur de domaine en lecture seule (RODC)

Mom du site : Default-First-Site-MName h

Taper le mot de passe du mode de restauration des services d'annuaire [DSRM)

Mot de passe : |-----..----------.---- |

Confirmer le mot de passe : |-----------------|----

Figure 23 : Active Directory / Option du contréleur de domaine



Pas de création de délégatio

Configuraticn de déploie...
Options du contréleur de...
Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

n DNS.

Spécifier les options de délégation DNS

Créer une délégation DNS

En savoir plus sur la Délégation DNS

| < Précédent| | Suivant > | installer | [ Annuler

Figure 24 : Active Directory / Option DNS

Aucune modification pour les chemins d’acces :

Configuration de déploie...

Options du conirdleur de...
Options DNS

Options supplémeantaires

Examiner les options

Vérification de |a configur...

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : C:\Windows\NTDS ’ |Z’
Dossier des fichiers journaux : EC:\Windows\NTDS ‘ |Z’
Dossier SYSVOL : CAWindows\SYSVOL I[=]

En savoir plus sur la Chemins d'accés Active Directory

I<Précédent|| Suivant > I ‘ Installer H Annuler

Figure 26 : Active Directory / Chemin d'acces
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| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... . . L Sy - . B .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contréleur de... installés sur cet ordinateur

Cptions DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

Chemins d'accés @VQF lesrésultats o

5 ‘ connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

X : 3 2 3

1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune

Vérification de la configur... adresse IP statique n'a été attribuée & ses propriétés IP. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses |P statiques IPv4 et
IPv6 aux propriétés IPv4 et IPv6 de la carte réseau physique. Ces affectations d'adresses

IP statiques doivent étre effectuées sur toutes les cartes réseau physiques pour que
I'opération DNS soit fiable.

miner les options

1. |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez
1. Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur la conditions préalables \

< Précédent Suivant > | Installer || Annuler

Figure 28 : Active Directory / Vérification de la configuration requise

Aprés l'installation, le redémarrage se fera automatiquement.

Vous allez étre déconnecté

L'ordinateur est redémarré car les services de domaine Active Directory ont été installés ou

supprimes.

Figure 29 : Installer puis redémarrer

Un nouveau mot de passe vous sera demandé a la prochaine connexion, Il doit étre différent du
précédent.

Maintenant que vous étes sur la session, dirigez-vous sur le gestionnaire de serveur puis sur le
drapeau en haut de la fenétre. Ce drapeau permet d’afficher les notifications.

Ici nous avons I'état de I'avancement de la configuration du post-déploiement :
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Figure 30 : Notification / Avancement de la configuration

5.1 Paramétrage DHCP :

Du coup, nous allons procéder a la configuration du DHCP, pour cela, cliquez sur Terminer la
configuration DHCP :

|, Cenfiguration post-déploiement
Configuration requise pour : Serveur DHCP 3 DC1

Terminer la cenfiguration DHCP

Détails de la tiche

Figure 31 : DHCP / « Terminer la configuration DHCP »

f& Assistant Configuration post-installation DHCP = [m] X
Description
Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :
Autorisation

Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).

< Précédent Suivant > Valider

Figure 32 : DHCP / Description

Sélectionner "utiliser les informations d'identifications de |'utilisateur suivant :"

Vous devriez retrouver : "NOMDEVOTREMACHINE\Administrateur"

Figure 33 : DHCP / Autorisation
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f& Assistant Configuration post-installation DHCP = O X

Résumeé

L'état des étapes de configuration post-installation est indiqué ci-dessous :

1
m Création des groupes de Sécurifé ... 1€IMINE

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP s 1€0MINE

Figure 34 : DHCP / Résumé

Maintenant, redémarrez l'ordinateur.

Arréter

Redémarrer

Figure 35 : Fermer puis redémarrer

Nous allons Configurer le réle DHCP.

Je me dirige donc vers le gestionnaire de serveur puis Outils et DHCP.

Nous allons créer une étendue, en réduisant 'adresse du DHCP faire clic droit et Nouvelle étendue.
L'assistant demandera de renseigner une adresse IP de début et de fin, une longueur et pour finir, un

masque de sous réseau.

Voici un exemple de configuration pour ma premiére étendue.
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Ascistant Mouvelle étendue

Plage d’adresses IP
“ous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

<

— Paramétres de configuration pour serveur DHCFP
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IPde  [192.168. 6D . 193
debut :
Adresse IP de fin : I 152 168 . 60 . 240

— Paramétres de configuration qui se propagent au client DHCP.

Longuewr : Zﬁ;l
Masque de |255.255.255.192
SOUsTesedl |

<Pt

Annuler

Figure 36 : DHCP / Paramétrage adresse IP

La passerelle par défaut correspond a I'adresse IP du routeur.
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Assistant Mouvelle étendue
Routeur (passerelle par défaut) ~
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre
distibués par cette étendue.

Pour ajouter une adresse IP pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse |P :

[192.768. 60 A outer |
Suppimer_|
Morter |
Descende |

< Précédent Annuler

Figure 37 : Routeur / Passerelle par défaut

Pour cette étape vérifier simplement que les informations préremplies sont bonnes, puis faite suivant

Assistant Nouvelle étendue

Mem de domaine et serveurs DNS —
DMS (Domain Name System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau.

Wous pouvez spéciier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :  |LIEE]0 KMy

Pour corfigurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Nom du serveur : Adresse [P :

I . . . Ajouter |

Fiézoudre | 192.168.60.250 Supprimer |
b oriter |

Descendre |

< Précédent Annuler

Figure 39 : Paramétrage adresse IP /
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5.2 Paramétrage DNS :

Passons a la configuration du DNS, il nous faut avant tout créer une zone inversée.

Aller sur le gestionnaire de serveur, puis Outils et DNS.

2 DNS Mom
j Dt jZones de recherche directes
» o dcl.MLI3M.com = . .
. ) jZones de recherche inversée
_| Zones de recherche directes jP ints d' bati
. oints d'approbation
“| Zones de rerharche imrareds - ’ PR -
" Points d e jRedwecteurs conditionnels
= ' |2 ]Indications de racine
_| Redirect: . -
Actualiser |2 ]Redirecteurs
Aide

Figure 41 : DNS / Nouvelle zone de recherche inversée

Ensuite, je laisse la configuration par défaut que 'assistant me donne.

Puis comme ID réseau je renseigne : 192.168.60.250 (qui correspond a mon serveur).
X

Assistant Nouvelle zone

Fin de I'Assistant Nouvelle zone

ol
. L'Assistant Mouvelle zone s'est terminé correctement. Vous
avez spedfié les paramétres suivants :
Mom: 60,168, 192.in-addr.arpa -
Type :  Serveur principal intégré a Active
Directory
Type de recherche : Inversée

L

Remarque : ajoutez des enregistrements 3 la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamigue.
Vous pourrez ensuite veérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diguez
sur Terminer.,

< Précédent Annuler

Le DNS est maintenant configuré.



Vérifions tout de méme que la zone est bien dans le dossier Zones de recherche inversée.

2 Gestionnaire DNS - m| ®
Fichier Action Affichage 7
e« aElc=zHEI§ 88
£ DNS Nom Type Etat
g b1
v 3 delMLI3M.com
“| Zones de recherche directes
| Zones de recherche inversée
“| Points d'approbation
| Redirecteurs conditionnels

[E160.168.192.in-addr.arpa Serveur principal intégré 3 Act.. En cours:

6 Utlisateurs :

Pour ce qui est de la création des utilisateurs dans I'AD, aller dans Outils puis Utilisateurs et
ordinateurs Active Directory.

| r [ Outils  Afficher  Aide

Analyseur de performances \
Centre d'administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Gestion de limpression

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordi Active Directory |
Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE
Windows PowerShell ISE (x86)

Figure 44 : Active Directory / Utilisateurs et ordinateurs

Les utilisateurs seront les suivants, j'ai créé les mots de passe aléatoirement grace a Keepass 2.0.



Prénom Nom Groupe Mot de passe
Florent Berneron Conseiller Yh! DOkNYsxHkO"mEaq.W
Jean maltra Conseiller %'f1@Nqr1if+PgMj!DSw
Magali Lafros Conseiller Keh=e'lxI":~J60nR&#I
Marie Dupont Conseiller W+A3hCKe@mGvce9S!pSd
Nicolas Benothmane Conseiller 77pk#57u:rlkdgdj~jpx
Claire Malfra Administratif %'f1@N7eydHisjk
Marilou Autain Administratif Gvce9SeW+A3hCKe
Marion Marti Comptabilité W+A3hCfye4zTudh
Patrick Lavier Responsable DOkNYsxHkO"mEagedd78K
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Pour leurs créations, dirigez-vous dans la rubrique Users puis faire un clic droit, Nouveau et enfin
Utilisateur.

= Bt %Utilisateurs du domaine
_| Builtin EBUH- ° s
2 Comptabilité E, ilisateurs

Computers Service

E& Serveurs RAS et [AS
% Protected Users
% Propriétaires créateurs de la stratégie de gro

_ Conseiller

Domain Controllers
ForeignSecurityPrincipals

2| Groupe %Partage
| Managed Service Accounts %Ordlnateurs du domaine
2 Publique 2, Mohamed Bellatar
~ Users %Invités du domaine
Délégation de contréle... o Invité
Rechercher... %Groupe de réplication dont le mot de passe
- o ' e passe
MNouveau ¥ Ordinateur
Toutes les téches ] Contact
Affichage > By
InetOrgPerson eule
Actualiser msDS-KeyCredential zen lect
Epen Dl msDS-ResourcePropertyList
Propriétés msDS-ShadowPrincipal Container
fide mslmaging-P5Ps
Alias de file d'attente MSMQ
Imprimante
Utilisateur

Dossier partage

|| s

Figure 45 : Active Directory / création des utilisateurs

Voici un exemple de création pour le premier utilisateur, prénom, nom et mot de passe :

Mouvel objet - Utilisateur X
Mouvel objet - Utilisateur X it
n
;_' e Tl ‘\;_l Créer dans : MLJ3M.com/Users

B

Prénom : |Manon | Iitiales | ‘ Mot de passe : |un---- |
e
Nom : |Mnrenn ‘ Confimer le mat de passe |ouuooo| | !
bEmEmEE |Mannn Moreno ‘ [ Lutilisateur doit changer le mot de passe & la prochaine ouverture de session !
r
Nom d'suverturs de session de |'utilisateur - L'utilisateur ne peut pas changer de mot de passe he

‘mmeE”U | @MLJIM com L Le mot de passe n'expire jamais
Nom d'ouverture de session de |'utiisateur (antérisur & Windows 2000) - [[] Le compte est désactivé t
‘MLJJM\ | |mmnrenn ‘ t
c
< Précédent Annuler

<Précédert | Suvart > Annuler '

Figure 46 : Active Directory / création utilisateur Marion ~ Figure 47 : Active Directory / création utilisateur MDP
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Faire exactement la méme manipulation pour les autres utilisateurs, je vais
également créer des unités d’organisation et des groupes pour mieux les infogérer.

D’abord I'unité d’organisation, comme sur la capture d’écran, faite un clic droit, nouveau
puis unité d’organisation.

1 Utiisateurs et ordinateurs Active Lirectory
Fichier Action Affichage 7
= = = = = - =
b | 2@ 4O XEOZ BER T eETESR
: Utilisateurs et ordinateurs Active Directory [ dc1.MLI3M.co
" Requétes enregistrées

MNom
1R WIN-PRU3U03FFVI

v MLJ; Délégation de contréle...
al Al
“ By Rechercher... 2
Falel Changer de domaine...
5 LMHFCGS
¢ Changer de contréleur de domaine... SVCORTD
8l Cf Augmenter le niveau fonctionnel du domaine... ‘
i - o
9 R Maitres d'opérations...
21 6 Nouveau > Ordinateur
- zﬂ Toutes les taches 3 Contact
3] Py
W Actualiser Groupe
InetOrgPerson
Propriétés

msDS-ShadowPrincipalContainer
Aide mslmaging-P5Ps

Alias de file d'attente MSMQ

Unité d'organisation

Imprimante

Utilisateur

Dossier partagé

Figure 48 : Active Directory / création unité d’organisation
On lui donnera le nom : Publique

Maintenant pour la création des groupes, faite aussi clic droit puis Groupe. Nous
allons en créer trois

Groupe 1 : Administration / Groupe 2 : Conseillers/ Groupe 3 : Comptabilité

Puis enfin déplacer les utilisateurs dans les groupes que vous souhaitez :

Général Membres  Membre de  Géré par

Membres

Nem Dossier Services de domaine Active Directory
& Forent Bemer . MLI3M com/Conseiller
3_, Jean Mattra MLI3M com/Conseller
3) Magali Lafros ~ MLJ3M.com/Conseiller
2, Marie Duport  MLJ3M comConseiler
2, Nicolas Benot . MLJ3M comConseiler
2, Thomas Marin  MLJ3M.com/Conseller

Ajouter. Supprimer

0K Annuler Appliquer
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Figure 49 : Active Directory / Groupe Conseiller avec utilisateurs

Figure 50 : Active Directory / Groupe Administration avec utilisateurs Figure 51 : Active Directory / Groupe comptabilité avec
utilisateurs
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Propriétés de : Administratif ? X
Propriétés de: Comptabilité
Général Membres  Membre de  Géré par
Géngral Membres  Membre de  Géré par
Membres :

Membres :

Nom Dossier Services de domaine Active Directory
b NClaire Mafra MLI3M com/Administratit
é, Marilou autain ~ MLJ3M.com/Administratif

& Marion Marti MLJ3M com/Comptabilité

MNom Dossier Services de domaine Active Directory

Ajouter... Supprimer Ajouter... Supprimer

Annuler Appliquer

Annuler Appliquer

7 Serveur de fichiers :

A la suite d’une installation d’'un Windows Serveur 2022 sur un serveur,

Avec dessus un disque monter de 400Go.
Nous allons maintenant configurer notre serveur de fichier.

Un serveur de fichiers permet de partager des données a travers un réseau. Le terme désigne

souvent l'ordinateur hébergeant le service applicatif.

Création d’un nouveau pool de stockage :

Gérer

() POOLS DE STOCKAGE

1= Serveurs [} Tous les pools de stockage | 1 au total

o | o Fter @ @~

| Disques

n Pools de stocka... A Nom Type Géré par Disponible pour
L] Partages 4 Windows Storage (1)

= iscs

Nouveau pool de stockage..

Dossier de travail Nouveau disque virtuel.

Ajouter un disque physique...
Mettre & niveau la version du pool de stockage
Supprimer le pool de stockage

Propriétés
Derniére actualisation T TT7UZ72UZF ZUZ0:57

DISQUES VIRTUELS DISQUES PHYSIQUES

Aucune donnée associée n'est disponible. TACHES = Primordial sur dc1

Filtrer

Aucun disque virtuel associé n'existe, ‘
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Nommage du Pool de stockage :

fa Gestionnaire de serveur

T Assistant Nouveau pool de stockage - O g

Indiquer un pool de stockage et son sous-systeme

Avant de comm Nom : [Pooit

Nom dt

Description :
Disques physiques

Sélectionnez le groupe de disques disponibles (également appelé pool primordial) que vous voulez utiliser :

Géré par Dispanible pour Sous-systéme  Pool primordial

decl del Windows Storage  Primordial

<précecent| [ Suvant> | | e [ Annuler

Confirmation des différentes configurations :

[ Gestionnaire de serveur

[ Assistant Nouveau pool de stockage — m] *

Confirmer les sélections

Avant de commencer Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

Nom d | de stockage
N EMPLACEMENT DU POOL DE STOCKAGE

Disques physiques P del
Confirm: Réle du cluster : Non-cluster
Sous-systéme de stockage : Windows Storage

PROPRIETES DU POOL DE STOCKAGE
Nom : Pooll
Capacité : 50,0 Go

DISQUES PHYSIQUES
VMware Virtual NVMe Disk (dc1) Automatique

[ < Précedent] | suiant> |

Figure 52 Serveur de fichier /Configuration du Pool de stockage

Création d’un nouveau disque virtuel :
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Qutils  Afficher  Aide

POOLS DE STOCKAGE

Serveurs Tous les pools de stockage | 1 au total TACHES
i Volumes
Filtrer pal
Disques N
Pools de stock: A Nom Type Géré par Disponible pour Serveur

i Partages 4 Windows Storage (1)

iSCsI

Pl

Donl da ctockana
Dossier de travail Nouveau poal de stockage...
Nouveau disque virtuel..

Ajouter un disque physique.

Mettre & niveau la version du pool de stockage
Supprimer le pool de stockage

Demiére ac| Fepss

DISQUES VIRTUELS _ DISQUES PHYSIQUES .
Aucune donnée associée n'est disponible. | TACHES v Poall sur dcl TACHES

Filtrer pel

Aucun disque virtuel associé n'eriste.

A, Emplacement Nem

Pour créer un disque virtuel, démarrez I'Assistant

Sélection du Pool de stockage :

B Gestionnaire de serveur

“* Volumes * Pools de stockage - Gérer  Outls  Afficher  Aide

E POOLS DE STOCKAGE i}
Serveurs Tous les pools de stackage | 1 au total TACHES
Volumes | = =

B Sélectionner le pool de stockage - o X

Pocls de st Pool de stockage : Serveur|

Partages

Nom de pool Géré par Disponible pour Capacité Espace libre  Sous-systeme
iscsi Pooll del del 495Go 492 Go Windows Storage

Dossier de tr:

Pooll sur dcl TACHES =

Aucune donnée associée n'est disponible. | TACHES =

Aucun disque el associé n'existe. Filtrer el

A\ Emplacement Nom

Pour créer un disque virtuel, démarrez ['Assistant
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Nommage du disque virtuel :

! T Assistant Nouveau disque virtuel - O x

Spécifier le nom du disque virtuel Outs  Afficher  Aide

Avant de commencer Nom: [

Description

k pour Serveur

Créer des niveaux de stackage sur ce disque virtuel
Les niveaux de stockage permettent le déplacement automatique des fichiers les plus souvent

e s T

0 Pour permettre I utilisation des niveaux de stockage, le pool de stockage nécessite au moins un

disque physique alloué automatiquement pour chaque type de média (SSD et disque dur). T

< Précédent | | Suivant > | Créer | [ Annuler I

Pour créer un disque virtuel, démarrez U Assistant A, Emplacement Nom

Sélection de la disposition de stockage :

[ Assistant Nouveau disque virtuel

b

Sélectionner la disposition de stockage

Avant de commencer Disposit Descripti

Nom du disque dur virtuel Simple Les données sont agrégées par bandes sur des disques E
: i — physiques, créant ainsi deux ou trois copies de vos données, E—
Reconnaissance des bofti.. Ceci augmente la fiabilité mais réduit la capacité, Pour vous

Parity protéger en cas de défaillance d'un seul disque, utilisez au

moine deux disques (trois si vous utilisez un cluster} ; pour vous
Approvisionnement protéger en cas de défaillances simultanées de deux disques, ke pour
utilisez au meins cing disques.

< Précédent| [ Suivant > | Créer | [ Annuler »

Pour créer un disque virtuel, démarrez IAssistant £ Emplacement Nom

Sélection du type d’approvisionnement :



v

[ Assistant Nouveau disque virtuel

Spécifer le type d'approvisionnement

Avant de commencer Type de mise en service :

n

Nom du disque dur virtuel
Le volume utilise de 'espace nécessaire sur le pool de stockage, pouvant atteindre la capacité

Reconnaissan:
totale du volume,

Le volume utilise de I'espace du peel de stockage dont la taille est identique & celle du volume.

QOutils  Af

&

Serveur lectu

Serv|

Voluy

Di
e

[ Assistant Nouveau disque virtuel - m}

Spécifier la taille du disque virtuel

Avant de commencer L\\) Espace libre dans ce pool de stockage : 47,0 Go
Nom du disque dur virtuel Specifiez la taille -

Go

Confirmation

© e disque virtuel peut occuper un espace supplémentaire pour créer un cache en Ecriture
différée,

Qutils  Af

(i

rveur lectur

Disk (WIN-.
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Confirmations des différentes configurations :

e Assistant Nouveau disque virtuel

kCom‘irmer les sélections

Avant de commencer

Nom du disgue dur virtuel

Reconnaissance des boiti..
Disposition du stockage
Approvisionnemsant

Talle

Confirmation

EMPLACEMENT DU DISQUE VIRTUEL

Serveur :

Sous-systéme

Nom du pool de stockage :
Statut :

Espace libre :

PROPRIETES DU DISQUE VIRTUEL
Nom

Niveaux de stockage

Disposition du stockage :

Type d'approvisionnement

Total de la taille demandée :

Reconnaissance des boftiers :

WIN-JRMZNUPETT2
Windows Storage
pooll

oK

98,5 Go

disque 1
Désactivé

Mirror

Fixe
47,0 Go

Aucun(e)

Suivant >

Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

Annuler

.

rveur lec

Disk (Wil

Figure 53 Serveur de fichier /Configuration du Disque virtuel
Création d’un nouveau volume :

Fﬁ Assistant Nouveau volume

seveurs - Avant de commencer

Volume:

Cet Assistant vous aide a créer un volume, 3 lui attribuer une letire de lecteur ou un dossier, puis &
le formater selon un systéme de fichiers.

Vous pouvez créer un volume sur un disque physique ou sur un disque virtuel. Un disque virtuel
représente un ensemble d'un ou de plusieurs disques physiques issus d'un pool de stockage créé
au préalable. La disposition des dennées sur les disques physiques peut améliorer la fiabilité et les

performances du volume,

Pour continuer, dliquez sur Suivant,

[] Ne plus afficher cette page

< Précédent

| D

(WIN

30



Sélection du serveur et du disque :

E:. Assistant Mouveau volume - a

veurs  Sélectionner le serveur et le disque
lume: L\\)

Jisqu wvant de commencer Serveur:
m Fournir & Statut Réle du cluster  Destination
Tille WIN-JRM2NUPETT2 En ligne Non-cluster Local
Actualiser | | Relancer I'analyse
Disque :
Disque Disque virtuel Capacité Espace libre Sous-systéme

470 Go 47,0 Go Windows Storage

Sélection du la taille du volume :

Fﬁ Assistant Nouveau volume

seveury - Speécifier la taille du volume

Volume:

Disqu Avant de commencer Capacité disponible : 47,0 Go

Serveur et disqua Taille minimale : 8,00 Mo

e G -

Lettre de lecteur ou dossier




Affectation de la lettre du lecteur :

k = Assistant Nouveau volume

veurs - Affacter a la lettre d'un lecteur ou a un dossier
Hume:

Indiguer il convient d'affecter le volume a Iz lettre d'un lecteur ou a un dossier. Dans ce deuxiéme

Disqu Avant de commencer K ==
«cas, le volume apparait sous forme de dossier dans un lecteur, par exemple D¥\DonnéesUtilisateur.

rlecture

Assigner a:

Lettre du lecteur: | G ¥

Paramétres du ) Le dossier suivant :

Ne pas affecter a la lettre d'un lecteur ou & un dossier,

o

Sélection des parametres du systeme de fichier :

2 Assistant Nouveau volume — [m] *

eveury - Sélectionner les parameétres du systeme de fichiers

‘olume
Disqu Avant de commencer Systéme de fichiers : NTFS v

m Serveur et disque " rlecture-¢
Par défaut ~

Taille d'unité d'allocation :
Taille

) T Nom de volume : Nouveau volume

[] Générer des noms de fichiers courts (déconseillg)

Lettre de

Confirmation Les noms de fichier courts (8 caractéres plus 3 caractéres pour |'extension) sont abligatoires
pour certaines applications 16 bits s'exécutant sur les ordinateurs clients, mais ralentissent les
opérations sur les fichiers,




Confirmer différentes les configurations :

[ Assistant Nouveau volume — O X
o~ : . TACHES
s Confirfner les sélections ==
ime:
5qu Avant de commencer Verifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.
m Serveur et disque rlecture-é
EMPLACEMENT DU VOLUME
e Serveur: WIN-JRMZNUPETT2
Lettre de lecteur ou dossier Sous-systéme : Windows Storage
Parz a5 du d.. Disque virtuel : disque 1
Espace libre : 470 Go

PROPRIETES DU VOLUME

Taille du volume : 470 Go
Lettre de lecteur ou dossier : GA
Nom de volume MNouveau valume

PARAMETRES DU SYSTEME DE FICHIERS

Systéme de fichiers NTFS
Création de noms de fichier courts : Désactivé
Taille d'unité d'allocation : Par défaut

Suivant >

Figure 54 Serveur de fichier /Configuration du Volume

Création d’un nouveau partage :

£, Gestionnaire de serveur

@ v+ Partages

=% RESSOURCES PARTAGEES VOLUME
S ¢ | s e e RS Aucun partage nest sélectionné.
MNouveau partage...
floltines Il n'y @ aucun partage. -z un partage afin d'affiche:
Disques Actualiser
m Pools de stocka... Pour %er un partage de fichiers, démarrez ['Assistant
Partages Nouveau partage.
iSCSI

Dossier de travail

Aller 3 Vue d'ensemble des volumes >

QUOTA

Aucun partage n'est sélectionné.

Sélectionnez un partage afin d'affiche
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Sélection du profil de ce partage :

“ Partages Outils ~ Affiche:
=y RESSOURCES PARTAGEES _ VOLUME _
Serveurs Tous les partages | 0 au total TACHES w Aucun partage n'est sélectionné. TACHES
i Volumes | ‘ ‘ & associ
[ Assistant Nouveau partage - o ) [Fese
Disques =
Pools de
SBlectionner le profil de ce partage
iSCSI

- n P —— Brofil du partage de fichiers : Description :
ossier de <
ment du pat Partage SMB - Rapide Ce profil de base constitue le meyen le plus rapide de

Partage SMB - Avancé créer un partage de fichiers SMB, généralement utilisé
g pour partager des fichiers avec des ordinateurs

Partage SME - Applications Windows.
Partage NFS - Rapide
Partage NFS - Avancé * Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement & laide de la bofte de dislogue
Propri¢tés.

associé.

< Précédent

¢ Partages -@ | ['1 Gérer

[ Assistant Nouveau partage - [}
Ser|
vol  Sélectionner le serveur et le chemin d'acces au partage
[»
| P Zlectionner un profil S
Par Nom du serveur Statut Réle du cluster  Neeud propriétaire
WIN-JRM2NUPETT2 En ligne Non-cluster
i5C|
Do

Emplacement du partage :

Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
C: 477Go 593 Go NTFS
469Go 470Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertaire \Shares sur le
volume sélectionné,

() Tapez un chemin personnalisé :

Parcourir..

Qutils

K

on volume

Eon quota ¢

Indiquer le nom du partage :



[ Assistant Nouveau partage

“ Partages

Indiquer le nom ge partage

Sélectionner un profil

Emplacement du part:

Autres paramétres

Gérer

‘Partage

Nom du partage :

Description du partage :

Chemin d'accés local au partage :
GA\Shares\Partage
0 Si le dessier n'existe pas, il est créé,

Chemin d'accés distant au partage :
\WWIN-JRM2NUPETT 2\Partage

o
i1

QOutils  Aff

lon volume a

on quota as

Configurer les parametres de partage :

“« Partages

T Assistant Nouveau partage

Configurer les para

Sélectionner un profil

Emplacemant du part:

Nem de par

Autorisations

meétres de partage

Activer I'énumération basée sur I'accés
L'énumération basée sur l'accés n'affiche que les fichiers et les dossiers dont un utilisateur
possede les autorisations d'accés. S'il ne bénéficie pas d'autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce demnier de l'utilisateur.

Autoriser la mise en cache du partage
La mise en cache met le contenu du partage & la disposition des utilisateurs hors connexion. Si
Ia fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.
Activer le cache de filisle (BranchCache) sur le partage de fichiers
BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés 3 partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.
[ Chiffrer I'sccés aux données
Lorsqu'il est activé, 'accés distant aux fichiers de ce partage est chiffré, Cels 3 pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case & cocher est activée et grisée, cela signifie qu'un administrateur 2 activé le
chiffrement pour 'ensemble du serveur.

Qutils  Afficher

lon velume associé.

on quota associé.
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Spécification des autorisations pour controler I'accés :

Gérer Outils  Affich

[ Assistant Mouveau partage - m] x

TACHE!

on volume assoc

Spécifier les autorisations pour controler l'accés

ctionnar un profil Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaison

Emplacement du parta d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

Nom de Autorisations du partage : Lecture seule pour Tout le monde

Autorisations sur le dossier :

Do
Type Principal Accés S'applique &
Autoris...  BUILTIN\Utilisateurs Spécial Ce dossier et les sous-dossiers
Autoris...  BUILTIN\Utilisateurs Lecture et exécution  Ce dossier, les sous-dossiers et les f
Autoris... CREATEUR PROPRIETAIRE Contréle total Les sous-dossiers et les fichiers seul
Autoris... AUTORITE NT\Systéme Contrdle total Ce dossier, les sous-dossiers et les f
Autoris...  BUILTIN\Administrateurs  Contréle total Ce dossier, les sous-dossiers et les f
Autoris...  BUILTINVAdministrateurs  Contréle total Ce dossier seulement

Personnaliser les autorisations...

on quota associt

o

1

Confirmer les différentes configurations :

“ Partages @ Gérer  Outis  Affcher

T Assistant Nouveau partage - ] X

Se| %
vol Confirmer les sélections

lon volume associé.

O
P Sélactionner un profil Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.
Emplacement du partage
Far| Fg EMPLACEMENT DU PARTAGE
isC] Serveur: WIN-JRMZNUPET72
Do Réle du cluster Non-cluster
Chemin d'accés local : G\Shares\Partage

PROPRIETES DU PARTAGE

Nom du partage : Partage
Protocole : SM8
Enumération basée sur l'accés Activé
Mise en cache : Activé

BranchCache : Désactivé

les données : Désactivé

on quota assocté.

Suivant >

Création d’un partage puis sélectionner le serveur et le chemin d’acces au partage et indication du
nom du partage :



Qutils  Affic

Indiguer le nom de partage

sélectionner un profil Nom du partage : Administrati{ ]
Emplacement du partage

Description du partage : .7 Mo Espace utilisé
Nom rtage _ _
: .0 Go Espace disponit

Autres paramétres

Chemin d'accés local au partage :
GA\Shares\Administratif
0 Si le dossier n'existe pas, il est créé.

Chemin d'accés distant au partage : 5>
WWIN-JRM2NUPET72\Administratif

lonnaire de ressources
it étre installé.

ressources du serveur
t Ajout de rbles et de
ités.

Créer

Figure 55 Serveur de fichier /Configuration du Partage

Propriétés du partage créé :

Propriétés de: Administratif

General  Patage Sécunté  Versions précédentes  Personnaliser

Administrati | < | Shares
Accueil Partage Affichage
Type : Dassier de fichier
L » Mouveau volume (T:) » Shares N Rechercher dans : Shares
Emplacement : TShares
~
Taille - Dodietis) *  Nom Modifié le Type
3t Acces rapide
Taile surle disque © 0 octet(s) Admimictes 02/02/3074 1703 Dossier ¢
. S P 00 I Bureau » Ouvrir
ontenu ichiers, 0 Dos: o)z
¥ Tléchargements * Ounvrir dans une nouvelle fenétre
Créé le samedi 3 février 2 Documents * Epingler & Accés rapide
= Images h Accorder I'acces & >
At ) Lecture seul s appiy 0 CepC Restaurer les versions précédentes
[Cache = Burcou Inclure dans la bibliothéque >
Documents Epingler & I'écran de démarrage
=] Images Envoyer vers >
Jﬁ Musique Couper
_J Objets 3D Copier
‘ Téléchargements Créer un raccourci
B videos Supprimer
‘e Disque local (C:) Renommer
5 Lecteur de DVD (D:) 555_XB4FRE_F} Proprigtés

- MNouveau volume (T

i Lecteur de DVD (D:) 555_XG4FRE_FR-
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Paramétrage de partage avancé sur le partage créé :

Propriétés de : Administratif

Général Partage Sécuité V] .
Partage avancé

Partage de fichiers et de dossi

Partager ce dossier

Administratif

Partage Paramétres
Chemin réseau : MNom du partage : ko
"WSRVFILES \Administratif |Adminishaﬁf =

Limiter le nombre dutlisateurs simultanés  : iministra

Partage avancé

Définir des autorisations persof
d'autres options de patage

G Partage avance..

Commentaires :

| Autorisations | |Miseenmd'1& |

Fermer Annuler Appliquer

B vidéos

‘i Disque local (C)

& Serveur

wh | nrtriie As PR A €O

Sélections des différentes autorisations sur ce partage :

Propriétés de : Administratif

Général Partage  Sgcurté

Partage avy Autorisations pour Administratif

Partage de fichiers et de dossi

Administratf [APartagel  Autorisations du partage
Partage Paramétr| Moms de groupes ou d'tiisateurs -
Chemin réseau MNom duj Administratif

“\SRVFILES\Administratif Admini n!\dmﬂstrateurs (SRVFILES\Administrateurs)

Partage avancé

Comme}

Définir des autorisations pers:
d'autres options de partage.

. " . At Refi
OFanage RS Autorisations pour Administratif onser user
Contrile total O
Madifier O
Lecture O
Informations sur le contréle d'accés et les 8
e

‘&, Disque local (C:)

ol Lecteur de DVD (D:) S55_XBAFRE_FI

Sélection du groupe « Administratif » avec les droits de modification :



=

Généal me%é“"é Versina écédentes Persornakier
Mo d Fobiet:  T:\Shares\Adrinisrat!

B Accis réseau

Géndral Potoge  Sécué  Versions préc

Noms de grapes ou dtkssieurs | [ Ausrizations pour Administrant R Choisir les utilisateurs pouvant accéder & votre dossier partagé
R ichier e de doasers en sm,
Bt Seasté
& Admnster (SRVFILES Admristratewr) Administratf Tapez un nom et cliquez sur Ajouter, ou cliquez sur | fléche pour rechercher un utilisateur
B8 Ackmivsetf (LIS Aot Mo de obiet . T\Shares\Adirisratd Partogs
8 Admirisoteurs (SRVFILES Adrinistrteurs) P — b Chemin riseau -

\SRVFILES \Administratd |

Ajouter
Pour modfer les autcrisafons. chqued sur Modfer

ur (SAVFILES Admnsratenr) Fatager

1
[ r— HNom Nivesu d auterisstion
Asomations pour Syséme Asomer  Fehu) | B Adminsmrseurs (SFVFILES Admiisirgenss) o 2 Administrateus Lecture/deriture + l
- v De'a#d . " 53, Administrateurs Propriétaire
. o des autonsationa persannaledes. ¢ —
Sixioalion v o sutres cptions de patage 8, Administratif Lecture/écriture
Lectur ot exscution v i Fr— )
Hichage du contenu du doaser v & Panage avancé.
v Atonsations pou Sréne Autonser  Refuser
Vi |
1| Contite sotal =} ]
A | podtication =] O I e des difficultés pour partage
=) [m]
=} [}
o O O Partager Annuler
Appiy Fermes Pepl

Figure 56 Serveur de fichier /Configuration des autorisations

Effectuer les différentes manipulations pour un partage « Conseiller », « Comptabilité » avec les
groupes qui ont le méme nom pour les autorisations.

8 GPO:

La stratégie de groupe, permet d'avoir une configuration homogéne entre les
différentes machines du votre parc informatique, mais aussi au niveau de
I'environnement utilisateur.

En effet, une stratégie de groupe peut servir a appliquer des parametres sur Windows
en lui-méme, mais aussi a l'utilisateur directement (a son environnement, sa session),
ou les deux.

Chaque stratégie dispose de ses propres parameétres, définis par I'administrateur

systéme, et qui seront appliqués ensuite a des postes de travail, des serveurs ou des
utilisateurs.

Voici les différentes GPO que je vais utiliser :

- Mappage d’un lecteur réseau pour le groupe Administratif
-Mappage d’un lecteur réseau pour le groupe Comptabilité
-Mappage d’un lecteur réseau pour le groupe Conseiller

-Mappage d’un lecteur réseau personnelle pour chaque utilisateur du groupe
Conseiller
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La premiére étape sera de vous rendre dans la gestion de stratégie de groupe, puis cliqué
droit sur votre domaine et « crée un objet GPO dans ce domaine, et le lier ici »

& Geson se arregiede gruupe -
4 Fckier Action  Alfchage Fenitre T

e amo/@a Bm

Lol ] ‘MLJ3M com

o B3 Clum de sl de e Hotage de siége de gmupe Debsion

- fiche gt e e eckcation G dins Ft it A srize de
‘Crber un objet GPO darsce domsine et e e ic.. o =
Lieru obje de satégie de groupe evitant
Bloquer hértage i

PRI 5 '

ol unité f oxganisstion
o e résmaton 42 d érammuchs pour o domare.
Wodiier o contidieun 84 domin.. -
Suppeimer

Uniatensn ot cxdinabenss Active ety

Afichage
Mouvelle fendte # pars dici
Actulear
Propritis

Lide

Nous nommerons notre GPO « Mappage lecteur Conseiller »

15 Gestion de stratégie de groupe

3, Fichier Action Affichage Fenétre 7

Y= =TEEE i

34, Gestion de stratégie de groupe MLJ3M.com
v 44 Forét: MLSM.com Etat  Objets de stratégie de aroupe liés  Heértage de stratégie de groupe  Défégation
v [ Domaines
é fét MLEM.com Cette page affiche I‘état de |2 réplication Active Directory et SYSVOL pour ce domaine, car i est assocé & la siralégie de grous
> [ Sites
£¥ Modélisation de stratégie de groupe
(% Résultats de stratégie de groupe
Infomations d'état
(® do1.MLI3M com estle contréleur de domaine de base pour ce domaine. i}

Il n'existe aucune information d'état d infrastructure pour ce domaine.

tous les contrbleurs de domaine de e domaine
Mouvel objet GPO x

Nom

[Mappage lecteur Conseiled |

Obiet Starter GPO source :

faucun) -]

Puis une fois dans la GPO créé, nous nous rendrons dans :
Configuration utilisateur -> Préférences -> Mappages de lecteurs



Ef Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e | HE R wmcdz BEE RO+

~ i Configuration ordinateur
» [ | Stratégies
3 || Préférences
~ & Configuration utilisateur
s [ Stratégies
» [ Paramétres du logiciel
5> ] Paramétres Windows

w [ | Préférences

~ [ Paramétres Windows
5 Applications
= Mappages de lecteurs
Environnement
#3' Fichiers

Dossiers

Fichiers .ini
> Q Registre
[# Raccourcis
» [58 Paramétres du Panneau de configuration

I=[ Stratégie Mapage lecteur réseau -Conseiller [DC1,MLI3M.COM)]

» [ Modéles d'administration : définitions de stratégies (fichiers 2

Clique droite puis Nouveau et « Lecteur mappé

Mouveau H
Toutes les tiches b
Actualiser

Exporter la liste...

Affichage »
Réorganiser les icones »

Aligner les icones

Aide

Lecteur mappé
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Une fois dans le menu du lecteur mappé, nous configurerons donc l'action « Mettre a jour »,
Lemplacement du partage « \\srvfiles\Conseiller » crée au préalable, attention a bien coché la case
« Reconnecter » et attribuer un nom au Lecteur et enfin, nous choisirons une lettre pour le lecteur.

Propriétés de: K: hed

Général  Commun

Reconnec
Traitement en cours :%: Action : | Mettre a jour ~ i
Arréter le traitement -
F o s deme o A Emplacement : | Wervfiles\Conseiller |
iere A Lexlil:ensmn dans le cas Reconnecter : Libeller en tant que :
! e I'erreur :
Exécuter dans le Oui Lettre de lecteur
contexte utilisateur : Utiliser le premier disponible, "
Supprimer (si non e o £n commengant 3 : @® Utiiser : £k i

appliqué) :
Appliquer une fois: Non

Filtré Adirartamant i

Se connecter en tant que (facultatif)

Description Mo diutilisateur :

Aucune description fournie, Mot de passe Confirmer le mot de passe
Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
(O Masquer ce lecteur (O Masquer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Aide !

Nous nous rendrons ensuite dans « commun » et nous cocherons la case « Exécuter dans
le contexte de sécurité de l'utilisateur connecté » et la case « Ciblage au niveau de
I’élément » afin d’attribuer cette GPO a un groupe sélectionné.

v

\ Préférences

Propriétés de: K: X
Général Commun

Options communes & tous les éléments
[ Arréter le traitement des éléments de cette extension si une
R erreur survient

Exécuter dans le contexte de sécurité de [utilisateur connecte
{option de stratégie utilisateur)

['supprimer I'€lément lorsquil n'est plus appligué
[ Appliquer une fois et ne pas réappliquer

Ciblage au niveau de Iélément Ciblage...

Description

! Ok Annuler Appliquer Aide !

Nous nous rendrons dans « Nouvel élément » puis sélectionner « Groupe de sécurité »
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Propriétés de: K:

7 Editeur cible

Mouvel élément ~ | Ajouter une collection

cours Yy Batterie
— Nem de I'ordinateur
"“: e Non M Vitesse du processeur
@ Correspondance date
. Oui | |& Espacedisque
- ’ N @ Domaine
lon
B3 Veriable d'environnement
s Non ) | ~
[ o | | Correspondance fichier
& Plage d'adresses P B37-3182571320-1124 |
@ Langue
ion fournie. A Requéte LDAP
B Plage d'adresses MAC
& Requéte MSI e
Connexion réseau ermet I'apolication d'un éément de préférence aux A
@ Systéme d'exploitation
[  Unité d'organisation
—— TT T T T
idu A, Standar § CarePCMCA
& Ordinateur portable
gy =Y Mode de traitement ML oui o
May ! com i ui
? ad piig;ecn & Mémoire RAM
ministra
1 Comptabili &) Comespondance Registre
1 Conseiller !ﬂ Groupe de sécurité
1 Domain Col (1 site
;I E”:I{pe [@ Session Terminal Server
| Publique
3 ObJE'tZ de st ® Plage horaire
& Filtres Wi | 8 Utilisateur
§ Objets GPO| [l Requéte WM Filtrage de sécurité

Nous ajouterons notre groupe pour lequel nous souhaitons activé la GPO,

Sélectionnez un groupe b

7| [ @ | Selectionnez letype de cet objet

ACoM] [in groee | | Types dobjets... |
Apattir de cet emplacement

[MLBMom | [ Enplocements |

ement - | &+ | % Ha @~
Entrez le nom de I'objet  sélectionner {exemples)

Conseiler] e —

itégies (fichie

COnTEXTE UTSTET
Supprimer (si non
applique) :
Appliquer unefois:  Non ~
SRS o | Groupe | | [=

[ Groupe principal

Description

Aucune description fournie. @ Utilsateur dans le groupe
O Ordinateur dans le groupe

Un élément cible Groupe de sécurité permet I'application d'un élément de préférence aux
ordinateurs ou aux ul steurs uniquement si I'utilisateur ou I'ordinateur de traitement est membre

Al rereane £ndeifid iane I'lémant ribla af da farnm fariltative tininnamant £ la nrm ina cndrifid art

Préférences tandard Chemin ¢

MLI3M.c

| | # Mapage lecteur réseau -Conseiller [ T2 muszmcom Oui Oui MLI3M.c

puis «OK »
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Vérifions toutes les informations et puis cliqué sur « appliquer »

Propriétés de: |

Général  Commun

% Action:  |Mettre & jour

Emplacement : | Varvfiles\Conseiller |

Reconnecter : Libeller en tant que :

Lettre de lecteur

Utiliser le premier disponible, B
O £n commengant & : (®) Utiser : 2k

Se connecter en tant que (facultatif)

Mom dutilisakeur :

* Mot de passe : Confirmer le mot de passe
— Masguer/Afficher ce lecteur Masquer fAfficher tous les lecteurs e

(® Aucune modification (®) Aucune modification

(O Masquer ce lecteur (O Masquer tous les lecteurs

() afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Aide it liés & ck

Zonse
Ardminicteatid [I"T Emplacement Appliqué

N’oubliez pas d’appliquer la GPO en faisant clique droit sur celle-ci et « appliqué »

e TR T] L ey T T R N P e

Iﬁ Mapage lecteur A== Cmmemilla- || | =F4 MIJ3M com

5 (27 Administratif Modifier...

» 2] Comptabilité v Appliqué

» [ Conseiller B Licn active

’ E Domain Cantroll Enregistrer le rapport...

» 2] Groupe

» (2] Publique Affichage »

? —:=;r Objets de stratég Mouvelle fenétre & partir d'ici

» [ Filtres WMI

5 [ Objets GPO Start, Supprimer - de séct
[ Sites Renommer mitres da
_4 Muadélisation de stratégi Actualiser
[ Résultats de stratégie de

Aide

sateurs al



Pour forcer la GPO a s’activer, nous ouvrirons I'invite de commande (touche Windows puis tapé CMD),
et nous utiliserons la commande « gpupdate /force »

B Administrateur : Invite de commandes

3% Modélisation de stratégie de groupe
& Résultats de stratégie de groupe

Nous répéterons les étapes pour le mappage du lecteur Administratif et le lecteur Comptabilité

Figure 57 : GPO /Mappage des lecteurs pour les groupe Administratif, Comptabilité et Conseiller

Nous recréerons une GPO de la méme fagon : « crée un objet GPO dans ce domaine, et le
lierici »
Nous nommerons notre GPO « Mappage lecteur perso Conseiller »

MLJ3M.com
Bt = is emtage de.

(Ceie page afiche st de s rpicaion Active Drectory ot SYSVOL (OF

rlcmatiors d sl

¥) el MLIZM com et s cortedieur ds domane de base pour.
Iesiste aucure iomaton d état dirkastnucture pou oe domaine

®
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Puis une fois dans la GPO créé, nous nous rendrons dans :

Configuration utilisateur -> Préférences -> Mappages de lecteurs
Clique droit puis Nouveau et « Lecteur mappé

Une fois dans le menu du lecteur mappé, nous configurerons donc l'action « Mettre a jour »,
LUemplacement du partage «\\srvfiles\Espace PersoS\%LongonUser%» crée au préalable, attention a

bien coché la case « Reconnecter » et attribuer un nom au Lecteur et enfin, nous choisirons une lettre
pour le lecteur.

Propriétés de: S:
Général | Commun

Action: | Metire 3 jour

Emplacement: | \lsrvfies\Espace Persos\%logorser% | ... I

(ctior
Recomnecter ;2] Lbeleren tantque
Lettre de lecteur
Utiiser le premier disponible, i
O encommengant 3 ¢ @ tiser:

==

Se connecter en tant que {facultatif)

Masquer/Afficher ce lecteur

Masquer/afficher tous les lecteurs
(O Aucune modification

(O Masquer ce lecteur
(@) Afficher ce lecteur

O Aucune modification
(O Masquer tous les lecteurs
(@ Afficher tous les lecteurs

el ade
—

-

Nous nous rendrons ensuite dans « commun » et nous cocherons la case « Exécuter dans
le contexte de sécurité de I'utilisateur connecté » et la case « Ciblage au niveau de
I’élément » afin d’attribuer cette GPO a un groupe sélectionné.

Propriétés de: K2

X
Général  Commun
Options communes & tous les éléments
Nem [C] Arréter le traitement des éléments de cette extension siune
R erreur survient

Exécuter dans le contexte de sécurité de lutilisateur connecté
(option de stratégie utilisateur)

[ supprimer 'élément lorsqu'il n'est plus appliqué
[ Appliquer une fois et ne pas réappliquer
Ciblage au niveau de 'ElEment

Description

Annuler Appliquer Aide !
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file://///srvfiles/Espace

Nous nous rendrons dans « Nouvel élément » puis sélectionner « Groupe de sécurité »

7

cours 13 Batterie
1ent Nom de I'ordinateur
5 Non Vitesse du processeur
le cas
Correspondance date
Oui Espace disque
eur: 7
omaine
B Non :
Variable d'envirennement
Non . A
i Correspondance fichier |
bR =l B37-3182571320- 1124 |
Langue
ion fournie. Requéte LDAP
Plage d'adresses MAC
Requéte MSI e
Connexion réseau ermet I'anolication d'un éément de oréférence aux s
Systéme d'exploitation

idu X Standar

Mouvel élément -

EoQHeRARSLeRE § 2L EDPGRUBE UEHIE

Propriétés de: K:

Editeur cible

Unité d'organisation

Carte PCMCIA — T o

Ordinateur portable

| Bttt e Mode de traitement FmMam od o
5 com i ui

.i Mapage lec Mémoire RAM

| Administrat]

1 Comptabilit Correspondance Registre

7| Conseiller Groupe de sécurité

| Domain Cof Site

_] Groupe Session Terminal Server

| Publique

4 Objets de of Plage horaire

7 Filtres WMl Utilisateur

1 Objets GPO| Requéte WMI Fitroge do séouits

Nous ajouterons notre groupe pour lequel nous souhaitons activé la GPO,

Sélectionnez un groupe %
7| [ @ | Selectionnez letype de cet obict
acom | [momee | [pesoen |
Apati de cet emplacement
[MLs3M.com I |

Entrez le nom de ['objet & sélectionner (exemples)

ement - | &+ | % Ga @&~

It (fich
stégies (fichie|

Conseiller
Conseiller] Vérfier les noms

> |\ Préférences  Etendu ), Standard / '

CoTEERTE THTEaTeuT
Supprimer (i non

appliqué) :

Appliquer une fois: Non!
Rl | o |

I :

Deseription [ Groupe principal

@ Utilisateur dans le groupe.

Aucune description fournie,

O Ordinateur dans le groupe

ordinateurs ou aux
5 :

1+ meresra edeifi

Un élément cible Groupe de sécurité permet I'application d'un élément de préférence aux
beurs unigquement si |'utilisateur ou I'ordinateur de traitement est membre

hia o Aa farnn faruilbative simimiamant

Chenmin ¢
MLI3M.C

7 Mapage lecteur réseau -Conseiller 1] g mLss.com

Oui Oui MLI3M.c

puis «OK »
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Par la suite, nous nous rendrons dans :
Configuration utilisateur -> Préférences -> Dossier
Clique droit puis Nouveau et « Dossier »

v [ Préférences
~ [ Paramétres Windows
) Applications
=2 Mappages de lecteurs
Environnement
4 Fichiers

lcet emplacemen
unités dorgani
Mouveau > Dossier

Toutes les tiches

3 Dossiers Actualiser
Fichiers .ini Exporter 3 liste...
> @ Registre
[7] Raccourcis Description Q Affichage
> (3] Paramétres du Panneau de configu B Ajcune sratégie sélectionnés R o

Aligner les icBnes

Aide

> |, Préférences

€ un nouvel élément dans ce conteneur.

Une fois dans le menu du Dossier, nous configurerons donc l'action « Remplacer »,

’emplacement du partage «\\srvfiles\Espace PersoS\%LongonUser%» crée au préalable.

Propriétés de: %LogonUsert x

Général | Commn
(7 action: |Rempiacer -

Chemin d'acces : | Wervfils\Espace Persoéitlogonlser%

Attributs
[Lecture seule
[Masqué
[ Archiver

[ Supprimer ce dossier (<1 a £t€ vid€)

] Stpprimer ce mariére récursive tous les sous-dossers
(51ls sont vidés)

[ 5upprimer tous les fichiers du ou des dossiers

Autariser la suppressian des fichiers/dossiers en lecture
Oee

[ Yrorer les erreurs pourles fichers/dossiers quine
peuvent pas &tre supprimés

el ide
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file://///srvfiles/Espace

Nous nous rendrons ensuite dans « commun » et nous cocherons la case « Exécuter dans
le contexte de sécurité de I'utilisateur connecté » et la case « Ciblage au niveau de
I’élément » afin d’attribuer cette GPO a un groupe sélectionné.

Propriétés de: K: X
Général Commun

Options communes & tous les éléments
Nom [ Arréter le traitement des éléments de cette extension si une
B erreur survient
Exécuter dans le contexte de sécurité de Utiisateur connecté
(option de stratégie utiisateur)
['supprimer Iélément lorsqui nsst plus appliqué
[ Appliquer une fois et ne pas réappliquer

Ciblage au niveau de [ékément Ciblage...

Desaription

Nous nous rendrons dans « Nouvel élément » puis sélectionner « Groupe de sécurité »

Propriétés de : K

T Editeur cible
Mouvel élément ~ | Ajouter une collection
cours Y3 Batterie
tent MNom de I'ordinateur
r"z cas Non m Vitesse du processeur
[  Comespondance date
- Oui | |&@ Espacedisque
n . @ Domaine
P EA  Variable d'envirennement -
Lo Ao | | Correspendance fichier |
WS @ regeasaremre B37-3182571320-1124 |
@ Langue
ion fournie. ;ﬂ Requéte LDAP
Plage d'adresses MAC
& Requéte MSI e
£ Connexion réseau ermet |'apolication d'un élément de préférence aux v
@ Systéme d'exploitation
(&) Unité d'organisation sl
idu f, Standar 5 Carte PCMCIA
& Ordinateur portable
= ;\‘A"""T"“‘“ ; Mode de traitement fjl WLI3M com o o
% A:::rg‘;;c_ & Mémoire RAM
1 Comptabilit @ Correspondance Registre
1 Conseiller |8 Groupe de sécurité
1 Domain Cof (1 Site
:j E:::IPTJE E Session Terminal Server
3 Objat: de st @ Plage horaire
& Filtres Wi [ 2 Utilisateur
7 Objets GPO| Bl Requéte WMI Filtrage de sécurité
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Nous ajouterons notre groupe pour lequel nous souhaitons activé la GPO, puis « OK »

Sélectionnez un groupe x

7| [ @ | Sslectomez/etype de cet objet

[imgrouee | | Topes dabiets

A.COM
Apattrr de cet emplacement

[MLBMoom | | Enplacements |

ement - | & + | % Ga @~

Enirez le nom de Iobjet & sélectionner {exemples)

Conseiller
Conseiller] Vérfier les noms.

e (fichi

CORTERTE TTSaTenT™
Supprimer (sinon
2ppliqueé):

Appliquer unefois:  Non -

[ Groupe principal

Description
@ Utilisateur dans le groupe

Aucune description fournie.

O Crdinateur dans le groupe

Un élément cible Groupe de sécurité permet Iapplication d'un élément de préférence aux
ordinateurs ou aux utilisateurs uniquement si I'utilisateur ou I‘ordinateur de traitement est membre
o rlbatis tei ot

s rrrearie endeifid dane dlémant rible ot Aa fa

> |\ Préférences Standard ! Chemin ¢

MLI3M.

| 4 Mapage lecteur réseau -Conseiller [[' T epa mus3m.com Oui Oui MLI3M.c

Par la suite, nous nous rendrons dans :
Configuration utilisateur -> Préférences -> Raccourci
Clique droit puis Nouveau et « Raccourci »

g Appucamons
52 Mappages de lecteurs
50 Environnement
3 Fichiers
¥ Dossiers
) Fichiers ni
o Regisre
2] Raccourcis.

) Parometres du Panneou de conigun Wl Aucune srtégie slectionnée

MNouvesu >
Toutes les tiches

Actualiser

Description =
Exporter s iste.

Affichage
Réorganiser lesicones

Aligner les icanes

Aide

2 | Préférences A Etendu }, Standard

Filtrage WHI

50



Une fois dans le menu du Raccourci, nous configurerons donc l'action « Mettre a jour »,
Lemplacement du partage «\\srvfiles\Espace PersoS\%LongonUser%» crée au préalable.

Propriétes de: Espace Perso x

Geénéral  Commun

‘3 | Action : Mettre & v

Type de able : Objet du systme de fichiers v
Emplacement : Bureau v
Chemin daccés cble : [ Visrviles\Espace Persos\elogonUser% || vv.
rguments ]

Démarrer dans :

Touche deraccourci: | Aucun

Exéauter Fenétre normale hd

Chemin d'accés du fichier dicéne : | %&SystemRoot%\System32\s| | ...

Index dicéne :

) e

Nous nous rendrons ensuite dans « commun » et nous cocherons la case « Exécuter dans
le contexte de sécurité de I'utilisateur connecté » et la case « Ciblage au niveau de
I’élément » afin d’attribuer cette GPO a un groupe sélectionné.

Propriétés de: K: X
Général Commun

Options communes 3 tous les éments

Hom [] Arréter le traitement des éléments de cette extension i une
&Ry erreur survient

Exécuter dans le contexte de sécurité de Iutiisateur connecté

{option de stratégie utilisateur)
['supprimer Iélément lorsquil n'est plus appliqué
[ Appliquer une fois et ne pas réappliquer

Ciblage au niveau de |'slément Ciblage..

Desaription

Nous nous rendrons dans « Nouvel élément » puis sélectionner « Groupe de sécurité »



file://///srvfiles/Espace

Propriétés de

K

7 Editeur cible

MNouvel élément ~

cours Yy Batterie
— Nem de I'ordinateur
"“: e Non M Vitesse du processeur
@ Correspondance date
. Oui 3 Espacedisque
- - @ Domaine
B3 Veriable d'environnement
ﬂs :iﬁ,n [ Correspondance fichier
i £H  Plage d'adresses IP
@ Langue
ion fournie. A Requéte LDAP
B Plage d'adresses MAC
& Requéte MSI
Connexion réseau
@ Systéme d'exploitation
(8 Unité d'organisation
idu A, Standar § CarePCMCA
& Ordinateur portable
gy =Y Mode de traitement
g AM::::II::‘ & Mémoire RAM
1 Comptabili &) Comespondance Registre
1 Conseiller !ﬂ Groupe de sécurité
1 Domain Co{ (1 site
% E:;:ipie [@ Session Terminal Server
3 ObJE'tZ de st ® Plage horaire
& Filtres Wil | £ Utilisateur
] Objets GPO| Bl Requéte WM

B37-3182571320-1124 |

e

ermet I'anolication d'un élément de préférence aux

Annuler

3 MLI3M com

Sélectionnez un groupe

7| B @ | Selectionnez/etype de cet ot

acom | [in groupe | | Types dobjets
Apattir de cet emplacement
[MLBMom | [ Enpizcements

Entrez le niom de I'objet & sélectionner (xemples)

ement - | &+ | % Ha @~

Conseiler]

itegies (fichiel o

= Conseiller
Vérfierles noms

Annuler

CORTERTE TTSATEnTT
Supprimer (si non

appliqué):

Appliquer une fois:

E L e

Groupe

Description

Aucune description fournie.

Un élément cible Grr

\ ) I

[ Groupe principal
@ Utilsateur dans le groupe

O Ordinateur dans le groupe

de sécurité permet I'application d'un élément de préférence aux
quement si I

ok

> |\ Préférences  Etendu )\ Standard /

74 Mapage lecteur réseau -Conseiller

I ] g msam.com

Annuler
Chemin ¢
MLI3M.c
Oul MLI3M.C

Figure 58 : GPO /Mappage d’un lecteur réseau d’un espace personnel pour chaque
Utilisateurs du groupe Conseiller

Dans un premier temps, nous créerons un nouveau dossier dans le « disque local C: »,
Nous le nommerons « partage »
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Paflogs
Frogram Fies [+85]
Brogramdata

Brogrammes
Ublisatenss
Windows

Aftchage >
Taarpar >

Fegroupes pae >

Acmusisar

Anuder s suppeemion ez

Accorder Toccin b >

Howvesu > | Dosier
Propetets # Baccourci

nage bisnag
Document s format FTF
Documenttaste

Dosier compressd

Ensuite, nous cloquerons droit dessus puis nous nous rendrons dans « partage »,
Une fois dans le menu partage, nous cocherons le « partage de ce dossier » et nous le
nommerons donc « partage »

CaPC » D ol

O b st e, oo 4
s teen o sotse

e et

Nous irons ensuite dans les « autorisations » et nous ajouterons le groupe « utilisateurs
authentifiés »

e e ype tame

defichiers

de fichi

de fichi

Noms multiples trouvés X
Général Patage  Sécurté  Versions précédent

Partage de fichiers et de dossiers en réseau Plusieurs objets comespondertt au nom utiisa. Sélectionnez un ou piusieurs

noms dans la liste, ou retapez le nom.
Partage Sélectionnez le type de cet objet
Non partagé [des wisateurs. des groupes ou Principau de sécurté miégre|  Noms
Chemin réseau Apartir de cet emplacement Nom Nom diouverture ... Adresse de mess... Description Dossier [}
N rtage
o petacs [MLI3M com 2 UTILISATEL. .
Partager. B, Utiisateurs Utiisateurs MLI3M com/Bul..
Entrez les noms des objets & sélectionner (exemples) Utiisateurs aut
Partage avancé m 5, Uiisateurs de ... Utiisateurs de ge. MLJ3M com/Buil
D des mutorit " sord B, Utiisateurs de . Utiisateurs de I'A MLI3M com/Buil
Fauires opione o patme o S 2, iisateurs D...  Utiisateurs DHCP Les membres qu.. MLI3M com/Users
2, Utisateurs du .. Utiisateurs du B MLI3M com/Bui
Avance. % Utiisateurs du ... Utilisateurs du do... Tous les utiisate...  MLJ3M.com/Users
- - . ilsateurs du ... Utiisateurs du jo. MLI3M.com/Buil..
Lecture 0 B, Utiissteurs du .. Utiisateurs dum MLI3M com/Buil..

Aovuler
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Vérifiez que le groupe a bien les deux cases « lecture » et « modifier » cocher.

12/
01| Général Parage  Sécurts VersmnsprécédenJ

31/
05/]

12|

er de fichiers

er de fichiers

Partage de fichiers et de dossiers en réseau

Patage
Non partagé

Chemin réseau
Non partagé

Fariager.

Partage avance

Définir des autorisations personnalisées, créer d
d'autres options de partage

) Partage avance

Autorisations pour Partage s
Autorisations du partage

Noms de groupes ou d utisateurs

Utiisateurs authentifiés

Aouter... Supprimer
Autorisations pour Utlisateurs
authentfiés Autoriser  Refuser
Contrale total O O
Modfier [m]
Lecture O

Informations sur le contréle d'accés et les

Annuler Appliguer

Nous créerons ensuite notre GPO, pour se faire nous nous rendrons dans la « gestion des stratégie de
groupe » depuis le gestionnaire de serveur et nous ajouterons une nouvelle GPO en cliquant droit sur

notre domaine puis « crée un objet GPO dans ce domaine, et le lier ici ».

Nous la nommerons « Fond écran »

& e

& Fichier Action Affichage Fenétre ?

| pm A5G| Hm

2 Gestion de stratégie de groupe MLJ3M.com
~ 44 Forét: MLIIM.com Btat  Objets de stratégie de groupe liés  Hértage de siratégie de groupe  Délégation
« (5 Domaines
> ﬁ MCENEcow) Cette page afiche |'éat de la réplication Active Directory et SYSVOL (DFRS) pour e domaine, carl est associé
[ Sites

48 Modeélisation de stratégie de groupe
1[4 Résultats de stratégie de groupe

Infomations d'état

() de1.MLIIM com est le contréleur de domaine de base pour ce domaine.

Il n'existe: sucune information d'état d infrastucture pour ce domaine.

tous les contrbleurs de domaine de ce don
Nouvel objet GPO

Nom

[Fond ecran|

Obiet Starter GPO source :

(aucun) i

i

Par la suite, nous nous rendrons dans :
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Configuration ordinateur -> Préférences -> parametres Windows -> Fichier

= Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
LK JE] OlwdE H
ol o] Stratégie Fond écran [DCLMLE = )
~ (& Configuration ordinateur h
“?Jj Stfatégwes & Fichiers
~ [ Préférences
~ [ Parametres Windows M 1pzitement en cours
[E] Environnement Aucun €lément  afficher dans cet apergu,
3 Fichiers
[ Dossiers
(3] Fichiers ini
> ¢l Registre
| Partages réseau
7] Raccourcis
> (3 Paramétres du Panng
~ ¢, Configuration utilisateur
> [ Stratégies
> [ Préférences Description
Aucune stratégie sélectionnée

2o+

Ordre  Action  Seurce

< Préférences

Fichiers

Clique droit puis Nouveau et « Fichier »

Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
e aEolmdz Bm Be+
=/ Stratégie Fond écran [DCT.M 3
+ {8 Configuration ordinateur ‘!," F-ich-iers
> [ Stratégies =
v [ Préférences
~ [ Paramétres Windows 1, _itement en cours
Environnement Aucun élément  afficher dans cet apercu
¢ Fichiers
[ Dossiers
[8) Fichiers ini
> g Registre
&) Partages réseau
] Raccourcis Nouveau Fichier
> [ Paramétres du Panne
« i, Configuration utilisateur
5 [ Stratégies Actualiser
5 [ Préférences Description
Aucune stratégie sélectionnée

Ordre  Action  Source

Toutes les tiches

Affichage

Réorganiser les icénes

Aligner les icanes

Aide

< > |\ Préférences

Fichiers




Une fois dans le menu du Fichier, nous configurerons donc I'action « Mettre a jour »,
I'emplacement du fichier sources, dans mon cas : « \\192.168.60.250\\partage\MLJ3M.png »
I'emplacement du fichier de destination, dans mon cas : « C:\Windows\Web\Wallpaper\MLI3M.png »

MNouvelles propriétés de Fichier

Général  Commun

@? Action |Mettre 3 jour ~ |

Fichier(s) source : [ MLI3M. comscripts\IMAGESMLI3M.png | | .. |
Fichier de destination : | C:‘\Windows‘l,Web‘\WallpaperWLJw.png| I:I

0 Supprimer les erreurs sur les actions de
fichiers individuels

Attributs
[Lecture seule
[ masqué
Archiver

|| Annuler || Appliquer || Aide

Ensuite ,nous nous rendrons dans :
Configuration utilisateur -> Modele d’administration -> Bureau -> Bureau ->Papier peint du Bureau
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Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e nm = BHml T

Stratégie Fond écran [DC1.MLIZM.COM)
v & Configuration ordinateur
1 Stratégies
v [ Préférences
~ [7] Paramétres Windows
Environnement
& Fichiers
(3 Dossiers
Fichiers .ini
g Registre
&3 Partages réseau
[7] Raccourcis
(=) Parametres du Panneau de configuration
v & Configuration utilisateur
~ [ Stratégies
| Paramtres du logiciel
Paramétres Windows

v [ Bureau
= Active Directory
. Bureau
1 Composants Windows
~ Dossiers partagés
Menu Démarrer et barre des tiches
“ Panneau de configuration
“ Réseau
7 Systéme
7 Tous les paramitres
71 Préférences

Dans les parameétres du papier peint du bureau,
le bon chemin dans « nom du papier peint » (Chemin du fichier de destination)

~ [ Modéles d'administration : définitions de stratégies

Bureau

Papier peint du Bureau Parametre
£ Activer Active Desktop
Désactiver Active Desktop

Modifier e parametre de stratégie A

Configuration requise : Interdire les modifications
Au minimum Windows 2000 fi2]Papier peint du B

Empécher I'ajout d'éléments

eau

Description :
Spécifie Iimage d'arriére-plan

(le = papier peint ») affichée sur le
Bureau des utilisateurs.

Empécher | fermeture d'éléments
Empécher l2 suppression d élémen
Empécher [z modification d'éléme
Désactiver tous les éléments

Ce parameétre vous permet de
specifier le papier peint du Bureau
des utilisateurs et empéche ces
dermiers de modifier limage ou sa
présentation, Le papier peint
Specifié peut étre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG ("jpg).

Ajouter/supprimer des éléments

Wautoriser que les papiers peints a

Pour utiliser ce paramétre, entrez
le chemin d'acces complet et le

nom du fichier contenant le

papier peint. Vous pouvez taper

un chemin d'accés local, tel que
CAWindows\web\wallpapeniaccue
il.jpg ou un chemin d'accés UNC,

tel que

\\Serveur\Partage\Logo jpg. Si le
fichier spécifié n'est pas

disponible larsque |'utilisateur

Guvre sa session, aucun papier

peint n'est affiché. Les utilisateurs

ne peuvent pas spécifier un autre
papier peint. Vous pouvez

également utiliser ce paramétre v
afin de spécifier si limaae du

< 3

[m] x

Parametre précédent Paramétre suivant

AWindows\Web\Wallpaper\MLI3M png

Exemple : avec un chemin local :
Chwindows\web\wallpaper\home jpg

Exemple : avec un chemin UNC:
\\ServeriShare\Corpjjpg

Style du papier peint: | Ajuster v

Bureau des utilisateurs,

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces demiers de medifier limage ou
sa présentation. Le papier peint spécifié peut &ire enregistré dans
un fichier de type bitmap (*bmp) ou JPEG (*jpg).

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que CAWindows\weblwallpaper
\aceueiljpg ou un chemin d'accés UNC, tel que W\Serveur
\PartagehLege.jpg. Si lefichier spécifié n'est pas disponible
lorsque l'utilisateur ouvre sa session, aucun papier peint n'est
affiche. Les utilisateurs ne peuvent pas specifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si limage du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
specification.

Si vous désactiver ce paramétre ou ne le configurez pas, aucun

I

& Papier peint du Buresu
[} Papier peint du Bureau
O Non configuré ~ Commentaire:
@ Active
O Désactivé
Pris en charge suri [ Ay minimum Windows 2000
Options : Aide :
Nom du papier peint: Spécifie limage d'amiere-plan (le « papier peint ») affichée surle | A

papier peint n'est affiché. Les utilisateurs peuvent toutefois v

nous cocherons la case « activé » et nous vérifierons
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Pour forcer la GPO a s’activer, nous ouvrirons I'invite de commande (touche Windows puis tapé CMD),
et nous utiliserons la commande « gpupdate /force »

+ [Z Domaines
v %3 MLIM.com
=i Default Domain Policy
w2 Fond éc
ath Mapage
w4 Mapage ¥ Applique
i Mapage| v Lien activé

Medifier...

ah Mapage Enregistrer le rapport...
2| Adminis

5| Compta  Meuvelle fenétre & partir d'ici
S Conseil e

5 Domain

= Groupe Renommer

1 Publiqu  Actualiser

 Objets ¢

3 FiesW e

7 Objets GPO Starter

& Sites

5 Modélisation de stratégie de groupe
% Résultats de stratégie de groupe

Bl Administrateur: Invite de commandes

\Administrateur>gpupdate /force

Afficher les lisisons & cet empl)
Les stes, domaines et unités |

Emplacement

2| Conseiller
4 MLI3M.com

Filtrage de sécurité
Les paramétres dans ce GFO

30 Modelisation de stratégie de groupe
1 Résultats de stratégie de groupe Nom

Figure 59 : GPO /Mappage d’un Fond d’écran sur les postes

9 Firewall PFSense :

pfSense Installer

Helcome to pfSense!?

Installation de PFSense :

Install pfSense : OK

Helcome

Install
Rescue Shell

Recover config.xml  Recover config.xml from a previous install

Install pfSense

Launch a shell for rescue operations

<Cancel>

Proceed with installation : « Select »
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ZFS Configuration
Configure Options:

>>> Install Proceed with Installation

Pool Type/Disks: stripe: B disks
Rescan Devices *

Disk Info *

Pool Name pfSense

Force 4R Sectors? YES

Encrypt Disks? NO

Partition Scheme GPT (BIOS)

Suwap Size 1g

Mirror Swap? NO

Encrypt Swap? NO

U

XU maAaZX |

<jelect )| <Cancel>

——[Use alnuM, arrouws, punctuation, TAB or ENTERI]

Auto (ZFS) pour pfSense version 2.6 et ultérieure ou Auto (UFS) BIOS pour
version inferieure

Partitioning
How would you like to partition your disk?

juto (ZFS) uided Root-on-2FS

Auto (UFS)  Guided UFS Disk Setup
Manua | Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>
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Sélectionner : sans redondance

ZFS Configuration
Select Virtual Device type:

Stripe - No Redundancy

Mirror  Mirror - n-Hay Mirroring

raidi8  RAID 1+8 - n x 2-Hay Mirrors
raidz1  RAID-Z1 - Single Redundant RAID
raidz2 RAID-22 - Double Redundant RAID
raidzi RAID-Z3 - Triple Redundant RAID

<Cancel>
[Press arrows, TAB or ENTERI]

Sélectionner le disque virtuel

ZFS Configuration

I.@ fladUMware, UMware Uirtual S

¢ Back >

Confirmer par « yes » que vous souhaitez formateur le disque
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ZFS Configuration
FRATLEEH Are you sure you want to
the current contents of the following disks:

daf

<YES > <N >

[Press arrows, TAB or ENTER]

Patientez pendant l'installation

Checksum Verification

|
base. txz [ In Progress 1

Verifying checksums of selected distributions.

verall Progress
A%

Sélectionner : Reboot (Ne pas oublier d'éjecter le CD)

—{Comp lete |
Installation of pfSense complete!?
HWould you like to reboot into the
installed system now?

[Reboot] [ hell 1
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Figure 60 : PFSense /Installation de PFSENSE

Configuration de I'adresse IP de la carte réseau local LAN Sélectionner : 2 (Set
interface IP address)

done.

Starting CRON... domne.

pf3ense 2.7.2-RELEASE amdb64 28231286-2818
Bootup complete

FreeBSD/amdb64 (pfSense.home.arpal) (ttyvB)

UMware Virtual Machine - Netgate Dewvice ID: edaecdeefd?Za5f5adcc

==xx Helcome to pfSense 2.7.2-RELEASE (amdB4) on pfSense ==

HAN (wan) -> emB -» vdrsDHCP4: 192.168.18.188-24
LAN (lan) -» eml -» wd: 192.166.1.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPHM

Shell

Enter an option: 2J]

Sélectionner la carte réseau local LAN : 2

UMware Virtual Machine - Netgate Device ID: edaecdeefd?2a5f5Sadcc
=xx Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense s

HAN (wan) -> emB —-> wd4sDHCP4: 192.168.18.188-24
LAN (lan) -> enml -> w4: 192.168.1.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHF shell + pfSenze tools
Reset to factory defaults 13) Update from console

Reboot systemn 14) Emnable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: 2
Available interfaces:

1 - WAN (emd - dhcp, dhcpB)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2Jj
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Ne pas configurer les adresses IPV4 du lan automatiquement via DHCP

=xx llelcome to pfSense 2.7.2-RELEASE (amdB4) on pfSense ===

HAN (wan) -» emB -» vwds0HCP4: 192, 168.18.1688-24

LAN (lan) -> eml -» wd: 192,

Logout (3SH only) 9]
Assign Interfaces 18)
set interface(s) IP address 11)
Reset webConfigqurator password 12)
Reset to factory defaults 13)
Reboot systemn 14)
Halt system 15)
Ping host 16)
shell

Enter an option: 2
Available interfaces:

1 - UHAN (emB - dhcp, dhcpb)
2 - LAN (eml - static)

166.1.1-24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

Enter the number of the interface you wish to configure: 2

Configure IPwd4 address LAN interface wia DHCP? (y/m) nf]

Enter an option: 2
Available interfaces:

1 - WAN (emB - dhcp, dhcpB)
2 — LAN (eml - static)

Saisissez I'adresse IP souhaitée : 192.168.60.1 (pour notre exemple)

Enter the number of the interface you wish to configure: 2

Configure IPv4 address LAN interface wia DHCP? (y/n) n

Enter the new LAN IPuv4 addressz. Press <{ENTER> for none:

> 192, 168,60, 1]]
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Saisissez le masque sous réseau au format CIDR : 24

Enter the new LAN IPvd4 address. Press <ENTER> for none:
> 192.168.68.1

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. 255.255.255.08 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPvd4 subnet bit count (1 to 32):
> 24]]

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.0.0 8

n o n

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

>

Saisir « n » pour ne pas configure d'ipv6 via DHCP6

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.08.0 = 16

255.8.08.8 = 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Configure IPub address LAN interface via DHCPB? (y/n) nl

Ne pas activer le Serveur DHCP : «n» pour « no »
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Enter the mew LAN [Pv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Configure IPub address LAN interface wvia DHCPB? (y/n) n

Enter the mew LAN IPub address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (y/n) nfj

Ne pas activez le retour a http en tant que protocole de configuration Web. Entrez
:«n" pour “no”

Enter the new LAN IPv4 submnet bit count (1 to 32):
> 24

For a HWAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

>

Configure IPvb address LAN interface via DHCPB6? (y/n) n

Enter the new LAN IPu6 address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (y/n) n
Disabling IPv4 DHCPD...
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) nfj

Retour au Menu. L'adresse IP de pfSense est notée dans la partie LAN :
192.168.60.1

Do you mant to enable the DHCP server on LAN? (ysmn) n
Disabling IPvd4 DHCPD...
Disabling IPu6 DHCPD...

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAN address has been set to 192.168.68.1-24
You can noWw access the webConfigurator by opening the following URL in your web
brouwser:

http:~-192,.168.608. 1~

Press <ENTER> to continue. ]
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Figure 61 : PFSense /Configuration de l'interface Lan de PFSense

Configuration de l'installation de Base de pfSense

Tapez L'adresse IP dans le navigateur : 192.168.60.1 - Username : admin - Password
: pfsense

SIGN IN

admin

SIGN IN

Renseigner : Hosthame , Domain

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ General Information

Step 2 0f9

General Informa1k=‘c|n

On this screen the general pfSense parameters will be set.

Hostname ofSense

Name of the firewall host, without domain part.
Examples: pfsense, firewall, edgefw

Domain home.arpa

Domain name for the firewall.

Sélectionner la Timezone Europe
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L

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Time Server Information

Step 3 of 9

Time Server Information

Please enter the time, date and time zone.

Time server 2. pfsense.pool.ntp.org

host
ostname Enter the hostname (FQDN) of the time server.

Timezone | Europe/Paris v

Configuration de la carte réseau internet WAN : « DHCP »
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fZisense spsem- e : VAN~ Status ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure WAN Interface

Step 4 of 9

Configure WAN Interface

On this screen the Wide Area Network information will be configured.

SelectedType DHCP v
General configuration
MAC Address

This field can be used to modify ("spoof") the MAC address of the WAN interface (may be required with some o
connections). Enter a MAC address in the following format: sxxooomomocxx or leave blank.

MTU
Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for

connection types will be assumed.

MSS

LW Y R P NS TR N N Y N N S R SO JUE YO RN I A () IR T

Vérification de la configuration de la carte réseau local LAN

Static IPv4 Configuration

IPv4 Address 192.168.60.1 /24 h
IPv4 Upstream None v = Add a new gateway
gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new
one using the "Add" button.

Modifier le mot de passe admin



COMMUNITY EDITION

WARNING: The ‘admin’ account passweord is set to the default value. Change the password in the Usa

Wizard / pfSens& Setup / Set Admin WebGUI Password

Step 6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the W

Admin Password

Admin Password
AGAIN

Cliquer sur : Reload

isense System v Interfaces ~ Firewall v Services v VPN ~ Status ~ Diagnosti

COMMUNITY EDITION

Wizard / pfSense Setup/ Reload configuration

s

Reload configuration

Click 'Reload' to reload pfSense with new changes

Figure 62 : PFSense /Configuration de PFSENSE

Sélectionner : System, Package Manager

msense System ~

COMMUNITY EDITION

Advanced
Status/ [ Cert. Manager

General Setup

System Info High Avail. Sync I

Name Logout (admin)

User Package Manager I’

System Routing i
Setup Wizard |

BIOS Update r
User Manager z
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Sélectionner « Available Packages », dans la recherche taper « squid » puis cliquez sur
« Search »

Installer les 3 packages un par un : Squid , SquidGuard, LightSquid

Plisense

COMMUNITY EDITION

System / Package Manager/ Available Packages 2]

Installed Packages Available Packages

Search term squid Both v

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description

Lightsquid 3.0.6_4 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package. o+ Install

Package Dependencies:
R lighttpd-1.4.49 N lightsquid-1.8_5

squid 0.4.44 5 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / HTTPS reverse
proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP.

Package Dependencies:
QN squidclamav-6.16 N squid_radius_auth-1.10 N squid-3.527.3 N c-icap-modules-0.5.2

squidGuard 1.16.17_3 High performance web proxy URL filter.

Package Dependencies:

Installation des Packages
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Flisense

COMMUNITY EDITH

System / Package Manager/ Package Installer

Please wait while the i llation of pfSense-pkg-Ligh id completes.

This may take several minutes. Do not leave or refresh the page!

Installed Packages Available Packages Package Installer

Package Installation

COMMUNITY EDITION

System / Package Manager/ Package Installer

pfSense-pkg-squid installation successfully completed.

Installed Packages Available Packages Package Installer

Les 3 Packages sont installés

OMMUNITY EDITION

System / Package Manager / Installed Packages

Installed Packages ~ Available Packages

Installed Packages

Name Category Version Description Actions
' Lightsquid ~www 3.06.4 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package. o

Package Dependencies:
Qlighttpd-1.4.49 N lightsquid-1.8_5

v squid www  0.4.44.5 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of actingas a HTTP/ T t3
HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP. i
Package Dependencies:
QA squidclamav-6.16 N squid_radius_auth-1.10 N squid-3.5.27.3 N cicap-modules-0.5.2

« squidGuard www 1.16.17_3 High performance web proxy URL filter. i =

Package Dependencies:
Q squidguard-1.4_15

& =Update ¥ = Current

1l = Remove 1 = Information 3 = Reinstall

Figure 63 : PFSense Filtrage /Installation des packages
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Création du Certificat pour le filtrage en HTTPS

Sélectionner : System, Cert. Manager

msense System ~ Interfag

OMMUNITY EDITION

Advanced
Status/ [ cent. Manager

General Setup

System Info High Avail. Sync I

Name Logout (admin)

User Package Manager I’

System Routing i
Setup Wizard ¢

BIOS Update 3
User Manager z

Cliquer sur « Add »

Flisense
[COMMUNITY EDITION
System / Certificate Manager / CAs (2]
CAs Certificates Certificate Revocation
—_—
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name In Use Actions

Donner un « Nom, sans espace. Exemple : « DemoCA », laisser le reste par défaut et
cliquez sur « Save »
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System/ Certificate Manager/ CAs/ Edit )

CAs Certificates Certificate Revocation

Create / Edit CA

Descriptive name DemoCA

Method Create an intemal Certificate Authority v
Internal Certificate Authority
ls bits) 2048 buA
Digest Algorithm sha256 ~
TE: Itis recommended an algorithm ger tha hen possibl
Lifetime (days) 3650
CommonMame  intemalca

The following certificate authority subject components are optional and may be left blank

CountryCode  None v

State or Province

Ccity
Organization
Organizational Unit
Le Certificat est créé
System / Certificate Manager / CAs 7]
CAs Certificates Centificate Revocation

et - e

Enter a search string or *nix regular expression to search certificate names

stinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions

DemoCA v self-signed 0 CNeinternal-ca s 2
Valid From: Moa, 20 Jul 2020 17:27:46 +0200
Velid Unt: Thu, 18 Jul 2090 17:27:46.+0200

Figure 64 : PFSense Filtrage /Configuration du certificat

Configuration de Squid

Sélectionner « Services » et « Squid Proxy Server »
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Rlisense

COMMUNITY EDITION

Status / Dashboard

System Information

Services v

Auto Config Backup
Captive Portal
DHCP Relay

DHCP Server

Name pfSense.localdomain DHCPv6 Relay
User admin@192.168.2.101 (Local Database) DHCPv6 Server & RA
System Hyper-V Virtual Machine DNS Forwarder
Netgate Device ID: 391ed73786ee43989c09 DNS Resolver
BIOS Vendor: American Megatrends Inc. Dynamic DNS
Version: 090006
Release Date: Wed May 23 2012 IGMP Proxy
Version 2.4.4-RELEASE (amd64) Load Balancer
built on Thu Sep 20 09:03:12 EDT 2018 NTP
FreeBSD 11.2-RELEASE-p3
PPPoE Server
The on the latest version SNMP
Version information updated at Mon Oct 1 12:
~ Squid Proxy Server
L=
Squid Reverse Pro;
CPU Type intel(R) Core(TM) i5-4570 CPU @ 3.20GHz pa i 2y
AES-NI CPU Crypto: Yes (inactive) SquidGuard Proxy Filter
Kernel PTI Enabled UPnP & NAT-PMP
Uptime 01 Hour 32 Minutes 59 Seconds Wake-on-LAN

Sélectionner « Local Cache » et paramétrer :

e « Hard Disk Cache Size » : 500 Mo, mais 3000 Mo est préférable en production
e «Memory Cache Size » : 50% de la RAM installée > 1000 MB



Cliquer sur « Save »

O=wm=e

Package / Proxy Server: Cache Management / Local Cache

Genees! Remote Cache Local Coche Ackivirus ACLs Tenffic Mgt Authenticaton Uaes Reol Time - S
Squid Cache General Settings
Cache Replacenwnt -
Paliey nt p 4 biects - sche Aok obj replncad 1o create wpace for the rew objects. Default
Low-Water Mark in % 90
Jow-watar ma che ctije i y i |

High-Water Markin®% 05

Hard Dusk Cache System ufs

L

Hard Disk Cacha is automatically managed by swapstate_check php script which is schoduled to run daily via cren.

Clase Disk Cache NOW
wish 10 clear cache immedistely, click this button once
Level 1 Diroctories 10 2
Mard Disk Cache Location

be atored, Defaul: fvarisquidicache €@

Minimum Object Size 0

Maximum Object Size 4
fuk Defaur 4 (MB) 0

bjocts larger than tha size spechiod (In megatrytaa) will not be saved oo

Squid Memory Cache Settings

Mamory Cache Size o4

Mazximum Of Size in
RAM

ba attempted 1o kept in the mamory cache. Default: 2

Memory Replacement
Policy replacement poli eterrrines whith chiects nre purged from memory when space i needed. Defnu: hesp GOSF €

Dynamic and Update Content

Cache Dynamic Content Selact 10 enobie caching of dymamic conternt

amie cache enablod, you can aloo apply rafresh_pattom

Custom refresh_pattorms

oh. putterss for bather diwerio co

Dynamic Contest i onsbled

w_patioms will only be included if Cacl

Nota: Thars ref

Onglet « General » : Activer « Enable Squid Proxy«, sélectionner l'interface
réseau « LAN« et « Resolve DNS IPv4 First »



Flisense

COMMUNITY EDITION

Package / Proxy Server: General Settings / General CO=wE=e
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Sync

uid General Settings

Enable Squid Proxy ¥ Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.
Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.
Proxy Interface(s) LAN
WAN
loopback

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces

Proxy Port 3128

This is the port the proxy server will listen on. Default: 3128

ICP Port
This is the port the proxy server will send and receive ICP queries to and from neighbor caches
Leave this blank if you don't want the proxy server to communicate with neighbor caches through ICP.
Allow Users on Interface [V If checked, the users connected to the interface(s) selected in the ‘Proxy interface(s)' field will be allowed to use the proxy.
There will be no need to add the interface’s subnet to the list of allowed subnets
Patch Captive Portal - see Bug #5594 for details!

Resolve DNS IPv4 First ¥ Enable this to force DNS IPv4 lookup first

This option is very useful if you have probl sing HTTPS sites

Disable ICMP [T] Check this to disable Squid ICMP pinger helper.
Use Alternate DNS

Servers for the Proxy

s To use DNS servers other than those configured in System > General Setup, enter the IP(s) here. Separate entries by semi-colons (;)
erver

Activer « Transparent HTTP Proxy » et sélectionner l'interface réseau « LAN »

Transparent Proxy Se gs

Transparent HTTP Enable transparent mod to forward all requests for destination port 80 to the proxy server.
Proxy o

Transparent proxy mode works without any additional configuration being necessary on clients.

Important: Transparent mode will filtes L (port 443) if you enable HTTPS/SSL Interception below.

Hint: In order to proxy both HTTP and HTTPS protocols without intercepting SSL connections, configure WPAD/PAC

options on your DNS/DHCP servers.

Transparent Proxy WAN .
Interface(s) LAN

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select muktiple interfaces.

Bypass Proxyfor (] Do not forward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations.
Private Address  Degtinations in Private Addre
Destination

s Space (RFC 1918 and IPv6 ULA) are passed directly through the firs

|, not through the

proxy server

Bypass Proxy for 192.168.2.10;192.168.2.55;10-2004;MON-ORDINATEUR
These Source IPs

Do not forward traffic from these source IPs, CIDR nets, hostnames, or a
directly through the firewall
Applies only to transparent mode. Separate entries by semi-colons (;)

through the proxy server but let it

Bypass Proxy for
These Destination

e o ot proxy traffic going to these destination IPs, CIDR nets, hostnames, or aliases, but let it pass directly through the
s

Il
Applies only to transparent mode. Separate entries by semi-colons ()

Activer « HTTPS/SSL Interception SSL filtering » , sélectionner « Splice All«,
I'interface « LAN » et |le Certificat précédemment créé « DemoCA »
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SSL Man In Middle Filtering

HTTPS/SSL Interception [ Enable SSL filtering
SSL/MITM Mode Splice All v

The SSL/MITM mode determines how SSL interception is treated when ‘SSL. Man In the Middle Filtering’ is enabled

Default: Splice Whitelist, Bump Otherwise. Click Info for details. o

SSL Intercept Interface(s) 10.10.10.1 (pfB DNSBL - DO NOT EDIT)

arface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select multiple interfaces

SSL Proxy Port 3129

This is the port the proxy server will listen on 1o intercept SSL while using transparent proxy. Default: 3129

SSL Proxy Compatibility Modern v
Mode . ne ! Dot .
The compatibility mode determines which cipher suites and TLS versions are supported. Default: Modern. Click Info for details o
DHParams Key Size 2048 (default) v
DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers
CA DemoCA v

Select Certificate Authority to use when SSL interception Is enabled 0

SSL Certificate Deamon 5

Children . N
This is the number of SSL certificate deamon children to start. May need to be increased in busy environments. Default: 5

Activer « Enable Access Logging » et définir combien de jours les logs seront
conservés : 365 (un an)

Logging Settings

Enable Access Logging ¥ This will enable the access log.

Warmning: Do NOT enable if available disk space is low.

Log Store Directory /var/squid/logs
The directory where the logs will be stored; also used for logs other than the Access Log above. Default: /var/squid/logs
Important: Do NOT include the trailing / when setting a custom location

Rotate Logs 365|

Defines how many days of logfiles will be kept. Rotation is disabled if left empty.

Log Pages Denied by [] Makes it possible for SquidGuard denied log to be included on Squid logs.
SquidGuard Click Info for detailed instructions. €Y

Sélectionner « fr » pour « Error language » et Activer « Suppress Squid Version »
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Puis Cliquer sur « Save » pour enregistrer toutes les modifications effectuées dans Squid

Headers Handling, Language and Other Customizations

Visible Hostname localhost

This is the hostname to be displayed in proxy server error messages.

Email
This is the email address displayed in error messages to the users
ErrorLanguage v
Selact the language in which the proxy server will display error messages to users
X-Forwarded Header  (on) v
Mode
Choose how to handle X-Forwarded-For headers, Default: on €
Disable VIAHeader (] If not set, Squid will include a Via header in requests and replies as required by RFC2616.
URI Whitespace  strip Y

Characters Handli
™ Choose how to handle whitespace characters in URL. Default: strip €

Suppress Squid Version 4 Suppresses Squid version string info in HTTP headers and HTML error pages if enabled.

Figure 65 : PFSense Filtrage /Configuration de Squid
Configuration de SquidGuard

Sélectionner « Services » et « SquidGuard Proxy Filter »

Auto Config Backup
Status / Dashboard Captive Portal
DHCP Relay
= I
System Information DHCP Server ]
Name pfSense.localdomain DHCPv6 Relay
User admin@192.168.2.101 (Local Database) DHCPv6 Server & RA
System Hyper-V Virtual Machine DNS Forwarder '
Netgate Device 1D: 391ed73786ee43989¢09 DNS Resolver
BIOS Vendor: American Megatrends Inc. Dynamic DNS
Version: 090006
Release Date: Wed May 23 2012 IGMP Proxy
Version 2.4.4-RELEASE (amd64) Load Balancer |
built on Thu Sep 20 09:03:12 EDT 2018 NTP
FreeBSD 11.2-RELEASE-p3
PPPoE Server
The system is on the latest version SNMP
Version information updated at Mon Oct 1 151
~~ Squid Proxy Server
L
Squid Reverse Prox
CPU Type Intel(R) Core(TM) i5-4570 CPU @ 3.20GHz 9 y
AES-NI CPU Crypto: Yes (inactive) SquidGuard Proxy Filter
Kernel PTI Enabled UPnP & NAT-PMP
Uptime 03 Hours 01 Minute 26 Second Walis:omrLAN

Activer SquidGuard « Enable »



Package / Proxy filter SquidGuard: General settings / General settings CO=mE=60

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable

¥ Check this option to enable squidGuard
Important: Pleas

set up at least one category on the Target Categories’ tab before enabling. See this link for details
The Save button at the bottom of this page must be clicked to save configuration changes
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STOPPED

Activer « Enable Log » et « Enable log rotation »

Logging options

Enable GUI log

Enable log

Enable log rotation

[] Check this option to log the access to the Proxy Filter GUL

[vi Check this option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target Categories. This option is usually
used to check the filter settings.

4 Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out of disk
space.

Miscellaneous

Clean Advertising

[[] Check this option to display a blank gif image instead of the default block page. With this option the user gets a cleaner webpage.

Activer « Enable Blacklist » et inserer dans Blacklist URL : http://dsi.ut-

capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

Puis cliquez sur « Save »

Blacklist options

Blacklist

Blacklist proxy

Blacklist URL

[V Check this option to enable blacklist
Do NOT enable this on NanoBSD installs!

at: host:{port login:pass] . D

F fault proxy port 1080
Example: "192.168.0.1:8080 us: ;

r.pass

http:/dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar

Enter the path to the blacklist (blacklist.tar.qz) here. You can use FTP, HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be

your pfsense (/tmp/blacklist.tar.gz)

Onglet « Blacklist » : Cliquer sur « Download » pour télécharger les listes de

filtrage
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IMMUNITY EDITION

Package / SquidGuard / Blacklists CO=m=0
General settings Commeon ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

Blacklist Update

Blacklist DB rebuild progress

1% http:/dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

Enter FTP or HTTP path to the blacklist archive here

© Blacklist update Log

dsi.ut-capitole.fr/blacklists/downlcad

COMMUNITY EDITION

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL CO=lunEe0

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Target Rules

Target Rules List © @

Sélectionner les catégories a bloquer (ou a autoriser)
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Important : Sélectionner »Allow » pour « Default access [all] »

; 'deny’ - block; allow’ - , if not blocked.

Target Categories
[blk_blacklista_adult] access deny v
[blk_blacklists_agressil] w
|blk_blacklista_arjel] w
ik blackli o Pz o 5
[blk_blackliats_astrology] [,
Iblk_blacklists_audio-video] v
[blk_blacklists_bank] i
[blk_blacklists_bitsain] w
[bdk_blacklists_blog] hd
[blk_blacklists_calsbrity] v
[bdk_blacklists_chat] v
[blk_blacklists_child] v
Iblk_blacklists_cleaning] v
[blk_blackliata_cooking] access w
[blk_blacklists_cryptojacking] access deny v
[bik_blacklists_dangerows_material] access | deny w
|blk_blacklists_dating] access w
[blk_blacklists_ddos] v
Iblk_blacklists_dialer] v
|bdk_blacklists_download] w
[bdk_blacklists_drogus] access deny w
[bik_blacklists_educational_garmes] access — w
[blk_blacklists_liste_bul access v
blk_blacklists_malware] access|— vl
Iolk_blacklists_mangal acoess| — v
[blk_hlackbiste_marketingware] access | w
Thik_blackists_mixed_adul] access|— V|
llk_bl s_mobila-phona] ac v
[blle_blacklists_phishing] access v
[blk_blacklists_press] access|— v
[lk_blacklists_publicite] acoass|— v
[blk_blacklista_radie] access v
[blk_blacklists reaffacted] v
ik _blacklists_redirector] v
[blk_blackliats_remate-contrel] v
[blk_blacklists_sect] .
[blk_blacklists_sexual_sducation] vl
[blk_blackkizts_shopping] E v
[blk_blacklists_shortener] access v
[blk_blacklists_social_netwaorks] access w
[olk_blacklists_special] acoess v
[blk_blackists_sports] access | v
[blk_blacklists_strict_redirector] v
[blk_blacklists_strong_redirector] v
[blk_blacklists_translation] access v
blk_blacklists tricheur] accass|- -
olk_blacklists_update] Sooess| — v
[blk_blackiists_warez] access v
[blk_blacklists_webmail] access| — v

Default access [al] ac

Cocher « Do not allow IP addresses in URL » et « Use SafeSearch engine »



Do not allow IP- ¢ To meke sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can check this option. This option

Addresses in URL has no effect on the whitelist
Proxy Denled Error
The first part of the error message displayed to clents when access was denied. Defaults to "Request denied by $gfproduct_name] proxy”
Redirect mode int error page (enter error message) v

redirsct mo

ote: if you use ‘transparent proxy, then ‘Int’ redirect mode will not accessible.

Options:ext url err page | ext url redirect | ext url 94 ‘move’ | ext url 86 found

Redirect info
Use SafeSearch engine
arch engines can be accessed. Itis
Rewrite none (rewrite not defined) v
Enter the rewrite condition name for this rule or leave it blank
Log Check thia option to enable logging for this ACL

Les catégories de filtrages sont bien enregistrées dans « Target Rules »

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL CO=WEeO

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Target Rules Iblk_blacklists_adult blk_blacklista_agressif blk_blacklists_bitcoin !blk

Target Rules List O @

Pour valider les paramétrages, retournez sur l'onglet « General settings » et
cliquez sur « Apply »

sense

COMMUNITY EDITION

Package / Proxy filter SquidGuard: General settings / General settings CO=mEe
General settings Common AC Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable [ Check this option to enable squidGuard

Important: Pleasa set up at least one category on the Target wigs tab before enabling, See this link for

The Save button at the bottom of this page must be clicked to save configuration changes

. the Apply button must be clicked.

Toa

ivate squidGuard configuration chang

v Apply

SquidGuard service state: STARTED

Figure 66 : PFSense Filtrage /Configuration de Squidguard
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10 PRIG :

EYPAESSLER WSS AT ST . . e a4

PRTG (T
NETWORK
MONITOR

Téléchargement PRTG

Une Jtio i viser

La page d’accueil peut avoir changée depuis la rédaction de ce tutoriel.

La premiére étape va étre de télécharger PRTG sur le site officiel.

1. Aller sur le site de I'éditeur : Paessler - The Monitoring Experts.

2. Depuis la page d’accueil cliquer sur le bouton TELECHARGER GRATUIT

Merci d'avair téléchargé PRTG
Presque prét...

3. Le téléchargement devrait démarrer automatique. Copier dans un fichier texte la clé de
licence fl qui s’affiche.
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https://www.fr.paessler.com/

Installation de PRTG

Maintenant que nous avons la clé de licence et le fichier, nous allons passer a son installation.

1. Exécuter le fichier télécharger .

Langue de |'assistant d'installation >

Veuillez sélectionner la langue qui sera utilisée
\‘ par assistant dinstallation :

Francais OJ
2

2. Choisir la langue [l de I'assistant d’installation et cliquer sur le bouton OK 4.
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<% Installation - PRTG Metwork Monitor — X

Accord de licence \ ’
Les informations suivantes sont importantes. Veuilez les lire avant de continuer.

PRTG

Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes
avant de continuer linstallation.

'fou agree to the terms that can be found at:

.paessler.com/fcompany fterms

o (®) Je comprends et j'accepte les termes du contrat de licence

() Je refuse les termes du contrat de licence
2
Annuer

AN, paessler JCOm

3. Accepter le contrat de licence gl et cliquer sur Suivant E

% Installation - PRTG Metwork Meonitor —

*
Votre adresse e-mail \ ‘

Fournissez les informations suivantes pour poursuivre linstallation

PRTG

Entrez votre adresse e-mail ! Votre serveur PRTG enverra a cette adresse des
systémes d'alertes importants et urgents. Paessler utilisera également cette adresse
pour vous apporter notre support,

Votre adresse e-mail:

i. G @rdr-it, com| o

Mous protégeons vos données personnelles,
Consulter notre politigue de confidentialité pour en savoir plus.

A, paessler ey}

— ==

4. Entrer une adresse e-mail fl et cliquer sur le bouton Suivant .
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) Installation - PRTG Network Monitor

Installation en cours

Veuillez patienter pendant que |'assistant installe PRTG Network Monitor sur

votre ordinateur.

x
~)
PRTG

Extraction des fichiers...

C:\...\PRTG Metwork Monitorwebroot\public\PRTG_Remote_Probe_Installer.exe

WA, paessler.com

Annuler

5. Patienter pendant l'installation de PRTG ...

Figure 67 : PRTG / Téléchargement et Installation

v e i

—x PRTG Network Monitor
PRTG (~)

NETWORK
MONITOR

6. Normalement le navigateur s’ouvre directement sur PRTG
celui-ci.

Figure 62 : PRTG /

PRIG )
NETWORK
MONITOR

... patienter pendant l'initialisation de

Une fois PRTG entierement démarré, se connecter a l'aide de l'identifiant prtgadmin et du mot de

passe prtgadmin.

Figure 62 : PRTG /
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Bienvenue Administrated

40

Terus bes capteurs Alarmes ariuslies

PAENSLER

Le tableau de bord se charge.

MHETWOR! - Arknini
MONITOR e Administrat

Tes e capbeurs Alarrnes schusliss

Prise en main de PRTG

Lors de son installation et de son premier démarrage, PRTG va lancer un scan automatique du
réseau pour essayer d’ajouter les équipements automatiques.
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Passer le curseur de souris sur Equipements fl puis cliquer sur Tous .

N Yue dunsemble 2 Jowrs, 30 Jours 365 Jours A gertes ™ Log F Gestion B Paramétres .

Ef PAESSLER

Cette premiére vue affiche, 'ensemble des équipements disponible dans PRTG.

Par défaut, on peut voir que PRTG a créer un groupe Détection automatique gl dans lequel il a
rangé les équipements qu'il a découverts.

E1 PAESSLER

Personnellement, je n'utilise jamais la découverte automatique d'équipement de PRTG, pour
supprimer le groupe, faire un clic droit dessus et cliquer sur Supprimer .
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Supprimer objet Détection du réseau

Supprimer un objet

et et

Forerion 64 it paraetra s Contexta do sécurte

6 Groupes utilisent cet objet

obet + oroupe sonde

rbauperteineo.  kqupEment s 5onds ocal (Sons loca
emprimares e — sonde s (sonde oza)
s e i foréeess “50nde cal (sonte oca)
oL ec08 /U i 1macS Ut sand ol (oo o2)
(Systeres vituels  SSystémes vimuels. TSonde focale (Sonde locale)

Evindaas Ewdows isonde locae (son0e ocale)

e

Confirmer la suppression de groupe et des objets en cliquant sur le bouton Supprimer un objet .

# | Equipements

Groupe Racine FURE S
™ Vue densemble 2z Jours 30 Jours 365 Jours A zlartes Loy = Gestion O Pacsmetres L) d (=] 8 Historigue
viwn s om o om @ g hacherche... a
= Racine,

2 1 sanda locake

B s aurveer_ [lin duspmien [ tapuce fnssn [ Comemen Sant | [ Wieast im. | [ Twass el | [+ e i
0%, e B w0 et

O, CHANGER
MAINTERANT |

B! PAESSLER

Maintenant ce que vous pouvez également faire (pour ma part, je procéde ainsi), c'est de supprimer
les capteurs « inutile » sur Equipement de la sonde. Par défaut plusieurs capteurs sont créé.

Pour aller sur la vue détaillée de I'équipement, cliquer sur son nom .
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# | Cquipements | Sonde lozale ~ | Equipsment e [a sonde ~

Equipement Equipement de la sonde™ ****

1 vue densemble

2 Jowrs 30 Jours. 365 Jours A plertes © informations systeme Log & Paramétes Ly
Mn.hum Emm-crmrm E\nduuyuﬂmn [ fiand mu»\w
Q n Q e oo

o - w oan

o5, - ‘captour Etat Meszage Graphique Sriertd o
g1 [P it de la sonde: ok oK un 1wy wrwws O
LS [0t du secvaur cental ok or F wey  wwwws O
) P etat du zystime: ok o b wy wwkws O
da [ eepace disque licre ok oK Espame o5 e L]
5 [ common saas chack ok ok e T L]
s [ ticrasutt Hypery Hetmork Adapter oK oK S ari wwcren | @
7 [ Torecia Turnaling Pasuda-rterfaza ok (3 sermee st wecis | B

— “

Vous avez besoin d'aide ?

Exploez nes FA(, nes menuels nawe base de

cannais e o o wedbas.

Stant

captaurs:

RSP
Dépendance

Intarvalle par défaut

Dermiire dévouverts sulomelicus.
Damiére roccmmandation

0:

nNEE s -

B Historique
=

an

fismain)
ily 329 dours
#40

Sélectionner tous les capteurs gl sauf les 3 premiers, qui ne peuvent étre supprimés et cliquer sur
I'icbne de suppression .

Supprimer les objets

Veuillez confirmer

Ezes vaus sir de voulair supprimes ez chiets 57

Objets sélectionnés

M esance disqua e
[ common saas check

B ntizrazaft Hyper v Network Adagtsr
[ vereso Tunneing Prautointarizcs

Confirmer la suppression des capteurs sélectionnés en cliquant sur le bouton Supprimer les

objets fl.
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* | Equip: 3
Graupe Racine FURE S~
 yue densemble 2 Jours 30 Jours 365 Joura A plantes ™ Log = Gestion & Parametres # peclencheurs de notifications © Commentaires B Historigue
Ciden s owooom O Recherche a a
T Racine

& 1 Sorde locale
B s Equipsment e la sonde =

| 7

H

EI PAESSLER

Les capteurs sont supprimés.

Groupe Racine FnEs oS-
M vue densemble 2z Jours 30 Jours 365 Jours A tlertes = Log = Geation O paramities & peclencheurs de notifications © Commentaires M Historigue
S3uen s w1 on @ B
= Racine
E T Sonde locala

B = Eguipermenl de la sonde =

Figure 67 : PRTG / Prise en main de PRTG

Utiliser PRTG

Maintenant que 'on est familiarisé avec PRTG, je vais vous expliqguer comment mettre en
supervision des équipements, pour ce tutoriel, je vais utiliser deux serveurs Web Linux et je vais
utiliser le 1er serveur comme modeéle.
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Sur les serveurs, le service SNMP est déja installé et configuré.

Créer un groupe d’équipement
Avant de créer les équipements, je vais créer un groupe, un groupe a plusieurs utilités :

¢ Organiser les équipements

e Configurer des paramétres qui peuvent étre hérités
Depuis la vue d’ensemble, cliquer sur le bouton + il qui se trouve sur la droite de I'encart centrale
puis cliquer sur Ajouter un groupe .

Ajouter un groupe

Sélectionner un parent
Sélectionnez un oajet patent pour ie groupe.

Manuel de PRTG : ajoutsr un groups

Ajout d'un nouveau groupe

ONUGNISEE 106 ¢qUIpETIEAE CONIBCTES dae T e Arowpes. Youo DOuSeE Ofnr Tt de aroLped €1 50U ITOUDER due voue
& 5ahanez

paur un grougn i, soter L growp de
sonda, Utlisez be groupns ou sances, ou Foptan Equipements |

S uus voallar autamatisar
. - -
Ajouter un groupe de décauverts autamatique Eans ke e FrNCiRS de FR1G

Sélectionner une sende o un groupe dans lequel ou laquelle le nouveau groupe sera
ajouté

= pouvez créor de nOWEILD groupes Flus rapidement en
des

Sélectionner son emplacement fl et cliquer sur OK .
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Ajouter un groupe 4 sonde locale

Définissez les paramétres du groupe

Incliquer sl mécassalra les dcnnéas dauthantification et bas diafts aCCAs Four volre groups. Taus Ies AqUpAMBnts da ca groups
hérttercnt e cas paramétras

Manusl de PRTG : ajouter un groupe

Ajout d'un nouveau groupe

Organesez o3 équipements connectés dans PRTG en groupes. Vous Rouves céfinir autant de graupses o 5ous-roupes que vous
e souhattez.

s

i growpe diquipe: ez ur groupe de
‘Gruupes ou sonces, ou Foplon Cquigements |

pe o sonde. Ulilisez e
Ao Un QIR de 0CAIVEIte SULAMBIGUE 0315 I TN FNGIpS 08 PRTG.

Nom du groupe et balises
e da graupe

Servers Wab a

Dafises

©

Données d'accés pour systémes Windows

€D evner e Gisonce caate

Données d'accés pour les systémes Linux/Solaris/macOSs (SSHWBEM)
D hiorcer e e vt

Données d'accés pour Viiware/XENServer

D e e Gisonn ccae

Nommer le groupe fl et cliquer sur OK .

# | Lquipemerts
Groupe Racine FURE -

M Wue densemble 2 Joure 30 Jours 365 Jours A plertes Log = Gestion O Parsmétres ) i =] 8 Historigue

vimn s v o omll@ W Rechurche.. a

& Racine
B 17 Sonde locale
0 = Equipemsnt de la sonds 7

i
e

Le groupe est créé et visible depuis la vue d’ensemble.
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# Equpernents
Groupe Racine Fuie o
2 vy densemble 2 Jours 30 Jours 365 Jours A wartes ™o = Gaation @ parsmenes & Deciencheurs de notfications £ commentaires @ Honiqus
viwen s w . om Recherche a 8
L] [o [l PasserassLLs

B = Equipement oe 1a sonde =
R

R re—" | | oK, ChanceR

MANTENANT |

g e ¢ s

Ajouter un équipement

Je vais maintenant vous montrer comment ajouter un équipement, pour rappel dans le tutoriel je

vais configurer un serveur linux qui est sous Ubuntu avec le service SNMP.

Depuis la vue d’ensembile, cliquer sur Ajouter un équipement .

Commencer par nommer I'équipement , ensuite ajouter son nom DNS ou son adresse . Plus bas

dans la configuration, décocher hériter de , configurer la communauté SNMP ﬂ et cliquer sur

OK K pour créer I'équipement.

94



# | Coipemerns
Groupe Racine

Funls S
™ vue densemble 2z Jours 30 Jours 365 Jours A zlertes ™ iog = Gestion O Parametes & eclencheurs de notifications © Commentaires B Historique
SEnosowouomoE 3 Recherche.. a E P T s
 Race -
= 1 Sonde locale scuriabe, veutlez puser &
= Equipement e la sonde = L
[ 3

Iomares.
B ¥ Servers Web

O, CHANGER
MAINTENANT |

Le serveur

Equipenerts

© purzmanes & Daclancheurs da notfications © Commantaies  isigus

Passera SSL/TLS

Pour e connanon s
[ty
=i

s
K CHANGER.
MANTENANT

Ajouter des capteurs a un équipement

Maintenant que I'équipement est ajouté, nous allons voir comment ajouter des capteurs a celui-ci.

Dans ce tutoriel, je vais vous montrer les capteurs standard que I'on peut configurer sur un serveur
(Ping, CPU, RAM ...).

Figure 68 : PRTG / Utiliser PRTG
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Capteur ping

Ce capteur envoie un ou plusieurs pings afin de savoir si l'équipement est en ligne.

Depuis la vue d’ensembile, cliquer sur le bouton Ajouter un capteur disponible g disponible au
niveau de I'équipement.

e

Ajouter un capteur i l'équipement rdr-It.io | _rdr-tin] (Etape 1 42)

Recherche Q. ping n 7 Types de capteurs disponibles

Cloud Ping

et cible
amplscamants d
cantinants

1 PAESSLER

‘Ajouter un capteur i 'squipement dr-it.io rdrtio] (Etape 23 2)
B 9
@

Configurer le capteur en fonction de vos besoins gl et cliquer sur le bouton Créer .
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Rapports

- | 5 rdritio_*
Eq ! rdr-itio B RARER TR
™ vue densemble 2 Jours 30 Jours. 365 Jours A slertes © informations systeme ™ Lop © Farametres & Declenchewrs de notifications £ Commentairea B Higterique

*
Devenez un professionnel de PRTG
. Bour ot s jauges e capleut ic, pesses b priceilé dunou fusears ceplws & ARRRE ARNRR
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Atiantic Gens

S taving Arans

Au bout de quelques minutes (2/3), le capteur doit passer au vert, s'il arrive a effectuer un ping sur

I'équipement.

Contouesson

0 vus tonsermtic 2 Jous 30 s0us 355 s A eres © ormatons etame wp © paramenes PYTm——— © commerares © Htorque
T e Q
[ — an — anpnie s - O sant o ]
. Hemw o « = o
Capteurs recommandés
- Capes e um

v setsterent o capour g pour iy cor o

e quoisag 2
FRIG pet imspecter vo Squierents pou ecomimanca e capters il

Figure 69 :

PRTG / Capteur Ping
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Capteur : CPU SNMP

Ce capteur va permettre de connaitre la charge CPU de I'équipement.

Depuis la vue d’ensemble de I'équipement, cliquer le bouton + gl puis sur Ajouter un capteur .

" g out

Ajouter un capteur 3 I'équipement .rdr-it.lo | rdr-it.io) (Etape 12 2)

Technologie utilisée ?

Oreg ol
Osww oss
Ow (O Packet Sni

O Compleues de pertommance. O stiow

Recherche Q  cpu o 13 Types de capteurs disponibles

Types de capteurs disponibles

Charge CPU SNMP Etan

Surveilie fa charge CPU via SNMP

ntervalie

Le capteur Charge CPU SNMP n’a pas de paramétre de personnalisation, on peut seulement agir
sur l'intervalle, cliquer sur le bouton Créer .
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Capteurs recommandés

2 Jours

T EraTOe

J 30 Jours

= TR

Au bout de quelques minutes, si la communauté SNMP est correctement configurée, le capteur
passe au vert.

o+ - [RP—— [P R ‘oo | Graphicue en temps réel, 2 heures

DRI

En cliquant sur le nom du capteur, une vue détaillé de celui-ci s'affiche.
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Dans le détail, on peut voir que chaque processeur est remonté et qu’un canal somme est

disponible, attention : le nom est trompeur, il affiche la moyenne des processeurs et non le cumul
des processeurs individuels.

5 L]

R > Vous recherctiez Caulies types de ceplewns ? Corveullez PR
Anralar Ia réaticn de capteur

Recherche @ mémoaire| o 16 Types de capteurs disponibles

Types de capteurs disponibles

aur de meémoire HPE Etat du systéme Cisco SNMP Etat du systeme ONAP SNMP Etat du systéme SNMP Juniper
N

steme SNMP

Surveille [&ta1 ou systéme dun NAS
QNP via SHMF

e Iétat o systéme dun
psrment Juripar

[ [ Q I [
Meémaire SNMF s

1 de fa miémsive dun

£ PAESSLER

Figure 70 : PRTG / Capteur CPU

Capteur mémoire

Le capteur mémoire permet d’avoir un retour sur le mémoire disponible, certaine application
comme des serveurs de bases de données vont utiliser toute la mémoire disponible.

Dans la zone de recherche d’ajout d'un nouveau capteur, entrer mémoire gl et choisir Mémoire
SNMP .

Ajouter un capteur 3 féquipement drit rritio

Etape2a2

amitres de base du capteur

En fonction de ce que 'on souhaite sélectionner la types de mémoire [l (généralement mémoire

Physique méme pour une vm), configurer l'intervalle ¥ (toutes les 60 sec n'a pas d'intérét) et cliquer
sur le bouton Créer .
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Figure 71 : PRTG / Capteur mémoire

Espace disque
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Le capteur est ajouté.
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Ajouter un capteur A l'équipement rdr-It.io [ _rdr-tia] (Etape 14 2)

R > Vous recherches Cuutres types de ceplewns ? Consullez PR
Anralar Ia réaticn de capteur

Recherche @ trafid o & Types de capteurs disponibles

Types de capteurs les plus utilisés

Trafic SHMP

Types de capteurs disponibles

£ PAESSLER

Figure 72 : PRTG / Capteur Espace disque

Trafic réseau / carte réseau
Ce capteur permet d'avoir supervision du trafic réseau sur une carte.

Dans le champ recherche, entrer trafic il et cliquer sur le capteur Trafic SNMP .

e B

Sélectionner la ou les cartes réseaux a superviser , dans la partie affichage du capteur,
sélectionner I'option Afficher le trafic entrant et sortant sous la forme d’'une graphique en aires
positifs et négatifs puis cliquer sur le bouton Créer .
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Dans les paramétres du capteur, il est possible de modifier les unités de Ko en Mo pour avoir
qguelque chose de plus parlant.

Figure 73 : PRTG / Capteur carte réseau
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